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あらまし 現在、人々の Quality of Life (QoL)を高めるデジタルツイン実現に向けた取り組みが行われている。デジ
タルツインを実現するためには、IoTデバイスでセンシングしたデータを、アプリケーション提供者間で共有するこ
とが必要となる。このような背景に対して、ブロックチェーンの活用が期待されている。しかし、ブロックチェーン
を IoTやスマートシティ領域にて活用するためには、データ量の大きさや高頻度で発生するトランザクションの場合
において、スケーラビリティの問題がある。本稿では、データ共有システムへのブロックチェーンの適用可能性につ
いて、ブロックチェーンの一つである Hyperledger Fabricを用いて、画像や 3次元点群データを取引する際の性能評
価を行う。
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Abstract Many researchers are working toward realization of digital twins in order to enhance quality of life
(QoL) of people. Sharing sensing data among application providers is necessary to make good use digital twins.
Blockchain is expected to be adopted to share the sensing data. However, in order to adopt blockchain to Internet
of Things (IoT) and smart city domains, it is said that the blockchain has a scalability issue in case of exchanging
large amounts of data and highly variable data. In this paper, in order to measure the baseline performance of
blockchain, we use Hyperledger Fabric, one of the blockchain technologies, and evaluate usability of Hyperledger
Fabic for sharing and exchanging images and 3D point clouds.
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1. 背 景
近年、人々の QoL（Quality of Life）を向上させるサービ
スの開発を促進するため、現実空間をリアルタイムで仮想空
間に再現するデジタルツインを利用した取り組みが注目を浴
びている。例えば、東京都では、デジタルツインにより、少
子高齢化・人口減少、人流・物流の変化、気候変動の危機、地
震に備え、人々の QoLを向上させるデジタルツイン実現プロ
ジェクトを行なっている [1]。デジタルツインを実現するため
には、IoT（Internet of Things）、5G/Beyond 5G、信頼とセ

キュリティなど、さまざまな最先端の ICT（Information and
Communication Technology）技術が必要となる。特に、デジ
タルツインの早期実現と持続可能なスマートシティ／スーパー
シティを構築するためには、著者らは、データ提供者とサービ
ス/アプリケーション提供者を分離し、市民一人ひとりがセン
シングに参加し、データ提供者の役割を担うことが重要と考え
る。このように、市民が参加型センシングを行い、様々なサー
ビス/アプリケーション提供者とセンシングデータの共有を行
うことによって、サービス/アプリケーション提供者は、セン
シング端末を新たに設置するコストを削減しつつ、スマートシ
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ティ／スーパーシティの様々な場所からのリアルタイムなデー
タ収集を可能にすることが期待できる。
以上の背景から、近年、スマートシティのための「トラスト
フリー」な分散型データ交換・共有システムを構築するために、
ブロックチェーンや分散型台帳技術が注目を集めている。ブ
ロックチェーンは、分散型のデータ管理システムを提供し、複
数の参加者で登録されているデータを検証することで、登録さ
れているデータに対して耐改ざん性を保証することが可能とな
る。しかし、ブロックチェーンは、分散台帳からのデータ参照、
台帳へのデータの書き込みといった取引情報に対する検証、承
認するプロセスにおいて、処理の負荷が大きい。そのため、ス
マートシティ/スーパーシティの環境下において、大容量のデー
タや高頻度のトランザクションを扱う際のスケーラビリティに
問題がある。
広く利用されているブロックチェーンの一つとして、IBMに
よって提案実装されているHyperledger Fabricがある。このブ
ロックチェーンの性能分析について、多くの研究が報告されて
いる。例えば、[2]では、Hyperledger Fabric v0.6と v1.0の性
能分析を行い、Hyperledger Fabric v1.0は高いワークロードの
シナリオで許容できる性能を提供すると結論付けている。同様
に、[3]では、異なるワークロード・セットのもとで、Hyperledger
Fabric v1.0 のスループットとレイテンシーの特性を評価して
いる。さらに、[4] では、遅延の影響を受けやすい IoT アプリ
ケーションのために CATP-Fabricを提案している。これらの
研究に触発され、本稿では、Hyperledger Fabric v2.2.2を用い
てブロックチェーンベースのデータ共有システムを構築し、画
像や 3Dオブジェクト（3次元点群データ）などの様々なセン
シングデータを用いて、以下の二つのユースケースの下、シス
テム性能を評価する。

• 人の属性情報や IoTデータをデータ共有システムへ登録
するユースケース

• データ共有システムに登録されている IoTデータを活用
するユースケース
なお、本稿は、筆者らが [5]にて発表を行った内容に対して、
再度内容をまとめるとともに、新たにユースケースの説明や追
加の実験を行い、[5]の内容を拡張させたものである。

2. 関連技術および関連研究
2. 1 Hyperledger Fabric
ブロックチェーン技術は許可型（Permissioned) ブロック
チェーンと自由参加型 (Permissionless)ブロックチェーンの 2
種類に分類されており、Hyperledger Fabric [6], [7]は許可型ブ
ロックチェーンに該当する。自由参加型ブロックチェーンは誰
でも参加できるため、ノードの数が多く、コンセンサスアルゴ
リズムも複雑になっているため、コンセンサスに大きな時間が
かかる [8]。一方、許可型ブロックチェーンは、特定の参加者の
みが参加できるため、自由参加型に比べてコンセンサスに大き
な遅延は生じにくい。

Hyperledger Fabricを構成するノードには、クライアント、
ピア、オーダラーの三種類がある。クライアントは「トランザ

クション」の実行を要求し、要求が認められると、トランザク
ションを順序決めのためにブロードキャストする。ピアは、ト
ランザクションを実行し検証する。ピアは、台帳を管理すると
ともに、台帳の現在の状態を保持するWorld Stateも管理する。
トランザクションはすべてのピアで実行されるわけでは無く、
「エンドースメントポリシー」に指定されたピア（エンドーサー
ピアとよばれる）でのみ実行される。オーダラーはトランザク
ションの実行順序を決めるサービスを行うノードである。ここ
でトランザクションとは、実行する処理を指定するもので、パ
ラメータ、取引の処理を定義する「チェーンコード」プログラ
ムの識別子などを含む。またエンドースメントポリシーは、各
エンドーサーピアが出す、トランザクションの実行を承認する
かどうかの結論から、最終的な結論をどのように出すかを指定
するものである。

Hyperledger Fabricの取引情報の承認プロセスは、トランザ
クションフロー [6] として定義している。Hyperledger Fabric
のトランザクションフローは、実行フェーズ、オーダリング
フェーズ、検証フェーズの 3つのフェーズによって実現される。
まず、実行フェーズは、複数の組織が、それぞれ所有するピ

アにおいて、トランザクションを仮に実行し、クライアントが
実行結果を集約して、すべての実行結果が同じ結果になること
を確認し、トランザクションの内容について承認を行うフェー
ズである。図 1に示すように、トランザクションの初めに、ク
ライアントは、エンドーサーピアに transaction proposalと呼
ばれるトランザクションシミュレーション依頼を送信する。エ
ンドーサーピアは transaction proposalを受け取ると、トラン
ザクションを仮に実行する。この実行結果に対し、署名を行っ
たものをエンドースメントとしてクライアントに送信する。こ
の時、エンドースメントポリシーに従って、複数のエンドース
メントを集約する。クライアントは複数のエンドースメントを
比較し、トランザクションの仮実行の結果が同じであることを
確認することで、トランザクションの実行結果に対して整合性
を確保する。
次に、オーダリングフェーズは、クライアントから送信された

複数トランザクションの順序付けを行い、そのトランザクショ
ンおよびその実行順序に係わる情報を含むブロックを作成し、
ピアにブロックの送信を行うフェーズである。実行フェーズが
完了すると、クライアントはエンドースメントをもとにトラン
ザクションを作成しオーダリングサービスに送信する。オーダ
リングサービスは単一または複数のオーダラーから構成されて
おり、オーダリングサービスがトランザクションを受け取ると、
オーダラー間でコンセンサスを取りトランザクションの順序が
確立する。コンセンサスが実行された後、オーダリングサービ
スにおけるリーダーのノードがブロックを生成し、ブロックを
各ピアに送信する。
最後に、検証フェーズは、ブロックにあるトランザクション

の正当性を検証し、台帳に追加を行うフェーズである。オーダ
リングサービスから受け取ったブロックのトランザクションの
キーと台帳のキーを比較し、トランザクションの正当性を検証
する。検証が終わると、台帳にブロックが追加される。
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図 1 Hyperledger Fabric のトランザクションフロー

2. 2 ブロックチェーンの性能評価に関する関連研究
[2]では、Hyperledger Fabric v1.0の性能評価を行なってい

る。評価シナリオとして、Hyperledger Fabric v1.0 のスルー
プットと遅延時間、ベンチマークツールを用いたトランザクショ
ンとチェーンコードのパラメータを変化させた時の遅延時間を
測定し、評価している。[2] における環境下では、Hyperledge
Fabricの key-valueストアの値を読み込むトランザクションの
遅延時間は、1秒間に送信するトランザクション数に対して線
形になっている。key-valueストアの値を更新するトランザク
ション数を 1秒あたり 1000トランザクション数（tx/s） より
も大きな値で送信すると、スループットが下がり、その結果、
トランザクションの待機時間が大幅に大きくなっていることを
示している。　

[3]では、Hyperledger Fabricの二つのバージョン、v0.6及
び v1.0についてパフォーマンスを比較している。1秒間に送信
するトランザクションの数、ピアの数を変化させた時のトラン
ザクションの実行時間、遅延、スループットを計測して評価し
ている。これらの評価結果から、v0.6よりも v1.0になること
によって性能改善がみられていることを報告している。また、
送信されるトランザクション数が増えた場合、両バージョンに
おいてトランザクションの平均実行時間は大きくなることや、
ピアの数が増えた場合、v0.6ではトランザクションの実行時間
が大きくなる一方で、v1.0 では特定の範囲内で実行時間が収
まっていることを示している。

[4] では、遅延に敏感な IoT アプリケーション向けの新し
いブロックチェーンシステム CATP-Fabric を提案している。
IoTサービスや IoTデバイスを扱う IoT環境下では、高頻度で
データのやりとりが行われる。これによって、トランザクショ
ンの競合が発生し、トランザクションの中止によるリソースの
利用効率の劣化が挙げられる。この課題を解決するために、提
案されたシステムがブロックチェーンシステム CATP-Fabric
である。CATP-Fabricと Hyperledger Fabricなどのブロック
チェーンシステムと比較して、トランザクションの高スルー
プットを達成することを示している。
これら先行研究では、Hyperledgr Fabricに対して画像デー

タなどの大きなデータを扱った評価までは行っていない。そこ
で、本稿では、先行研究よりも新しいバージョンの Hyperledgr
Fabricを利用し、画像データや点群データなどのより大きいサ
イズのデータを取引する際の Hyperledger Fabric の応答性能
について評価する。

3. データ共有システムのユースケース
本節では、ブロックチェーンの適用の動機付けとして、ス

マートシティにおけるデータ共有システムのユースケースにつ
いて、二つの典型例を取り上げる。具体的には、ユーザ認証時
に必要となるユーザの属性情報やセンサデバイスから生成され
る IoTデータそのものを登録する例と、システムに登録されて
いるデータをシステムから呼び出し利用する例である。また、
各ユースケースにおける必要な機能要件についてもまとめる。

3. 1 ユーザの属性情報や IoTデータをデータ共有システム
へ登録するユースケース

本ユースケースは、図 2に示すように、市民がユーザとして
システムの認証を受けるために必要なユーザの属性情報や、セ
ンサデバイスから生成される IoTデータを、データ共有システ
ムに登録するというものである。
このユースケースでは、データ共有システムに登録される

データに対して改ざんされているか否かといったデータの信
頼性を担保することが重要となる。これは、悪意ある攻撃者に
よってユーザの属性情報が改ざんされてしまうと、本来利用権
を持つユーザが正しく認証されず、システムを利用することが
できなくなってしまうためである。また、データ共有システム
で扱われる IoTデータが悪意ある攻撃者によって改ざんされて
しまうと、テナント (サービス/アプリケーション提供者)が想
定したサービスを正常な状態でかつ適切に利用者へ提供するこ
とが困難になる可能性がある。さらに、データ共有システムに
対して不正にアクセスされ、ユーザの属性情報や IoTデータが
盗難される可能性もある。このように、本ユースケースでは、
登録されるデータに対して改ざんなどに係わる信頼性を担保す
る機能がデータ共有システムには要求される。
上記のデータの信頼性を担保する上で、IoTのように高頻度
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図 2 データの登録および活用のユースケース

にデータ登録が要求される場合、データ共有システムのデータ
登録にかかる時間、つまり応答性能も重要である。登録時のシ
ステムスループットは、IoTのデータ登録要求レートよりも大
きくなければ、登録の処理待ちが発生しバッファ溢れによる登
録要求のロスも発生する恐れがある。データ共有システムの有
効性を議論するためには、IoTデータ登録時のデータ共有シス
テムが持つ限界性能を明らかにすることが求められる。

3. 2 データ共有システムに登録されている IoTデータを活
用するユースケース

本ユースケースでは、図 3 のように、テナント (ここでは、
サービス/アプリケーション提供者を想定する)が、データ共有
システムに登録されている IoTデータを呼び出し、自身のサー
ビスに利用するというものである。
本ユースケースでも、前節で示したように、データ共有シス
テムに登録されているデータの改ざんなどに係わるデータの信
頼性が重要と言える。これは、先に述べたように、改ざんされ
た IoTデータをテナントが、改ざんされていることを把握せず
無自覚に利用することで、サービス/アプリケーション提供者
が想定するサービスを適切に提供することが困難になる可能性
があるためである。また、データ共有システムの応答性能につ
いても、前節で示したように、提供するサービスやアプリケー
ションにおける遅延要求に強く依存することとなる。つまり、
サービスやアプリケーションのデータ要求レートよりも、デー
タ共有システムのスループットが大きくなければ、サービスや
アプリケーションの要求品質を達成することが困難となる。先
のユースケースと同様に、データ共有システムの有効性を議論
するためには、登録されている IoTデータ要求時のデータ共有
システムが持つ限界性能を明らかにすることが求められる。

4. ブロックチェーンを活用したデータ共有シス
テム

2.で概説したように、本稿で検討しているユースケースにお
けるデータ共有システムの機能要件の一つとして、データに対
する信頼性の保証が挙げられる。これに対応するために、近年、

図 3 登録されている IoT データを活用するユースケース [5]

仮想通貨の分野のみならず、スマートシティなど様々な分野へ
の応用が期待されているブロックチェーン技術を、データ共有
システムへ適用することを検討する。
ブロックチェーンは、2.で述べたように、各ピアで台帳を共

有しており、トランザクションの要求に対して、参加するピア
間でコンセンサスプロトコルを実行し、トランザクションの検
証を行う。検証後、有効とみなされたトランザクションは、ブ
ロックとして保存される。ブロックは、これまでのトランザク
ション情報の全履歴を含めたチェーンの一部として管理される。
最新のブロックには、その直前のブロックのハッシュ値も保有
されているため、ブロックチェーンを利用することで、データ
の改ざんを困難にする高信頼な台帳の構築を可能にする [9]。
そこで、図 3 に示すように、データ共有システムとしてブ

ロックチェーンの適用を検討する。このデータ共有システムで
は、ブロックチェーンの一つである Hyperledger Fabric を適
用することとし、スマートシティに参加する複数の組織それぞ
れが Hyperledger Fabricを構成するピアをもつと仮定する。

Hyperledger Fabricを採用した理由として、2.で述べたよう
に、Hyperledger Fabricが許可型ブロックチェーンに該当し、
自由参加型ブロックチェーンと比較して、より低負荷な合意方
式を採用していることからシステムの応答性能に優れているこ
とが期待できるためである。ただし、ブロックチェーンネット
ワークへの参加者に対する信頼性保証は、別途検討が必要とな
るが、これに対しては、今後の課題とし、以降では、ネットワー
クへの参加者は信頼できるものと想定する。

5. ブロックチェーンを活用したデータ共有シス
テムの性能評価

3. で述べたように、ブロックチェーンを IoT やスマートシ
ティ領域にて活用するためには、ブロックチェーン上で取引さ
れるデータサイズや発生頻度の増加に対するスケーラビリティ
に問題があると言われている。
そこで本稿では、Hyperledger Fabricをデータ共有システム

として利用した場合、3.で述べたユースケースに耐えうる十分
な性能が得られるか、その Hyperledger Fabric の適用の妥当
性について、まずは小規模な実機実験評価から議論する。

5. 1 データ共有システムへデータを登録する場合の性能
評価

Hyperledger Fabricをデータ共有システムとして利用した場

— 4 —- 16 -



図 4 本実験環境

合において、ユースケースで想定される範囲内でデータサイズ
を変化させ、Hyperledger Fabricの性能評価を実機実験から検
証する。

5. 1. 1 実験環境及び実験シナリオ
本実験では、図 4に示すように、Intelの小型ミニ PC（Intel

NUC）を 3台利用しブロックチェーンの構築を行った。図 4に
おける Node 1、Node 2、Node 3 はミニ PC を示す。ブロッ
クチェーンネットワークの構築には、Docker Swarmを利用し
た。Node 1はクライアント端末とし、Hyperledger Caliperと
クライアントアプリケーションをインストールし、Node 2およ
び Node 3は、Hyperledger Fabricにおける組織 (組織 Aと組
織 B)を形成しており、Hyperledger Fabricの必要な構成要素
であるピアおよびオーダラーをインストールする。ピア、オー
ダーラー、Hyperledger Caliperは、それぞれ Dockerコンテナ
上で実行した。本実験では、事前にユーザーの認証を行なって
いることを想定しているため、認証局は起動せずに実験してい
る。そのため、証明書と秘密鍵は予め持っている状態としてお
り、トランザクションに証明書と秘密鍵をハードコーディング
している。ブロックチェーン上で取引するデータは、180Bの人
の属性情報 (人の名前と苗字) [10]、250KBと 419KBの PNG
画像データ、1.3MBと 3.7MBの 3次元点群データを用いた。
ユーザの属性情報は、筆者らの先行研究である [11]で提案し
た IoT デバイスの認証に利用する情報の例であり、画像およ
び 3次元点群データは、今後デジタルツインでさらなる利活用
が期待されている。特に、今回利用する 3次元点群データは、
LiDARセンサである Intel RealSense L515 [12]を利用して実
際に研究室内で取得した、研究室の一部の空間データおよび椅
子の 3次元点群データである。

5. 1. 2 評 価 結 果
図 5 は、各データサイズを Hyperledger Fabric へ登録する
場合の応答時間の結果である。
図 5より、データサイズが大きくなると、全体の応答時間、各
フェーズ応答時間が大きくなっていることがわかる。この原因
は、全体の応答時間、各フェーズの応答時間にはトランザクショ

図 5 Hyperledger Fabric へ登録する場合の平均応答時間 [5]

ンやブロックの伝送遅延も含んでいるためである。特にオーダ
リングフェーズは、コンセンサスプロトコル実行時にオーダ
ラー間でトランザクションのやりとりが行われ、ブロックをピ
アに送信するため、伝送遅延が大きくオーダリングフェーズの
応答時間に影響すると考える。
ユーザの属性情報や IoTデータを Hyperledger Fabricへ登

録するユースケースにおいて、図 5 より、本実験環境下では
180Bのユーザの属性情報を登録するトランザクションの応答
時間は約 200ms となっている。そのため、もしユーザが属性
情報を登録した後、認証を行う必要がある場合、大きな待ち時
間は発生せずに認証することができる。また、図 5より、本環
境下では 1.3MBや 3.7MBのデータ（今回は、3次元点群デー
タ）を Hyperledger Fabricに登録する場合、それぞれ約 800ミ
リ秒、約 1.4秒の応答時間を持つ。そのため、これらのデータ
サイズを持つデータを扱う場合は、登録要求の頻度を抑える必
要がある。一方で、デジタルツインで扱う主な点群データとし
て、都市の構造物や空間データといったものがあるが、これら
は静的あるいは準リアルタイムなデータであることから、高頻
度に登録要求が無い場合に限っては、ブロックチェーンを適用
することも可能であると考える。

5. 2 データ共有システムからデータを呼び出す場合の性能
評価

5. 2. 1 実験環境及び実験シナリオ
本実験における実験環境は、5. 1で述べたものと同環境であ

るため、説明は省略する。なお、ブロックチェーンから呼び出
すデータは、あらかじめ登録されているものとし、利用したデー
タは、5. 1と同じ 180Bの人の属性情報、250KBと 419KBの
PNG画像データ、1.3MBと 3.7MBの 3次元の点群データで
ある。

Hyperledger Fabricからデータを呼び出す際の性能評価実験
では、異なるデータサイズに対して、トランザクションの発生
頻度を変化させて、Hyperledger Caliperを用いてトランザク
ションの平均応答時間およびスループットを測定する。本実
験では、トランザクションに対してオーダリングフェーズと
バリデーションフェーズは実行されず、Hyperledger Fabricの
World Stateから読み込む処理のみとなっている。なお、本実
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表 1 データの呼び出しにおける Hyperledger Fabricのパフォーマン
ス [5]

Data size Average response time (s) Throughput (tps)
　 180B 0.618 549.52
250KB 0.12 147.68
419KB 0.1 99.16
1.7MB 0.17 36.56
3.7MB 0.49 12.88

験の試行回数は 5回行い、結果はその平均値を算出した。
5. 2. 2 評 価 結 果
表 1 に、各データサイズにおける Hyperledger Fabric から
データを呼び出す場合の平均応答時間とスループットの結果を
示す。表 1 より、Hyperledger Fabric からデータを呼び出す
場合は、オーダリングフェーズとバリデーションフェーズは実
行されないため、Hyperledger Fabricへデータを登録する場合
に比べて、スケーラビリティが大きく改善されていることがわ
かる。また、呼び出すデータサイズが大きくなるほど、スルー
プットは小さくなっているが、これは、データが大きくなるほ
どWorld Stateにあるデータの検索負荷と、ピアからクライア
ントに結果を送信する負荷が大きくなるからだと考える。180B
のデータの結果について、平均応答時間が最も大きくなってい
るが、これは、他のデータサイズよりも 1秒間に送信している
トランザクション数が大きく、一時的にバッファにトランザク
ションが溜まり、遅延が発生したためであると推測される。
本結果から、特に、Hyperledger Fabricに登録されている点
群データのようなリッチなコンテンツを取得する場合、その応
答時間は約 200 500ミリ秒となり、そのトランザクションレー
トは、1秒間に 35 10トランザクションとなる。先に述べたよ
うに、静的あるいは準リアルタイムのような点群データを扱う
場合においては、本データ共有システムの公開を限定するなど、
限定的な範囲内で活用する分には、Hyperledger Fabricの適用
の可能性は期待できると考えられる。

6. まとめと今後の展望
本稿では、デジタルツインを実現するために必要不可欠な IoT
データを非中央集権的にデータ共有を可能とする Hyperledger
Fabricを活用したデータ共有システムについて検討し、2つの
ユースケースの概説および、そのユースケースにおける Hyper-
ledger Fabricの適用可能性を実機性能評価から議論した。2つ
のユースケースとして、1) ユーザの属性情報や IoT データを
データ共有システムへ登録するユースケースおよび 2)データ
共有システムに登録されている IoT データを活用するユース
ケースである。データの登録およびデータの要求の両評価シナ
リオにおいて、比較的データサイズの小さいユーザの属性情報
からリッチなコンテンツである点群データまで、Hyperledger
Fabricの応答時間について、実機評価を行った。評価結果から、
リッチなコンテンツである点群データを Hyperledger Fabric
で取り扱う場合、今回の実験環境では、同時接続数は限られて
しまうが、現実的な応答時間で取引できることが分かった。

今後の課題は、より高性能なマシンを利用し、より大規模なブ
ロックチェーンネットワークを構築し、引き続き Hyperledger
Fabric の性能検証を行っていくとともに、データ共有システ
ムとして実装を行い、アプリケーションまでを想定したエンド
ツーエンドの性能評価を行っていく予定である。
謝辞 本研究の成果は，総務省の（平成 30年度）戦略的情

報通信研究開発推進事業（国際標準獲得型）【JPJ000595】「ス
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