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あらまし 本稿では、物理 IoTデバイスや IoTデバイス仮想化ソフトウェア (ThingVisor)が持つメタ情報の管理サー
ビスであるCatalog Serverおよびその各種プロトコルを提案する。本Catalog Serverを介することで、仮想 IoTシステ
ムへのThingVisorの配備や生成されるVirtual Things(vThings)の接続性までを自動的に管理することが可能となる。
この機能を実現するために、1)物理 IoTデバイスのメタ情報を Catalog Serverへ登録するプロトコル、2)ThingVisor
作成者が作成した ThingVisorのメタ情報を Catalog Serverに登録するプロトコル、3)ThingVisorの自動配備および
vThings取得に関するプロトコル、これら 3つのプロトコルについて検討し、特に 3)における ThingVisor自動配備
から vThings取得までにかかる遅延時間を初期評価した。
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Abstract This paper proposes Catalog Server and its various protocols for efficient IoT meta data management.
The Catalog Server has capabilities of collecting and storing of physical IoT devices and IoT device virtualization
software (ThingVisor). Through this Catalog Server, it is possible to automatically manage the deployment of
ThingVisor to virtual IoT system (VirIoT) and solve connectivity of generated Virtual Things (vThings). To realize
the functions, We desing the three following protocols: 1) protocol for registering meta data of physical IoT devices
in Catalog Server, 2) protocol for registering meta data of ThingVisor created by ThingVisor creator in Catalog
Server, and 3) automatic deployment of ThingVisor into VirIoT. We examine the protocols related to vThings
acquisition and these three protocols, and in particular, we initially evaluated the delay for automatic deployment
to vThings acquisition in 3).
Key words IoT Platform, IoT Virtualization, Protocol

1. 背 景
近年，Internet of Things (IoT)の普及に伴い，インターネッ
トに接続される IoTデバイスが急増している。IoTサービスに
おいても、交通、防犯、行政など多岐に渡っており、これらは独
立した分野の課題解決に運用・適用されている。現状、これら

IoTサービスの多くは IoTデバイスからアプリケーションまで
抱き込む垂直型のサイロとして展開されている。これに対して、
都市 OS [1]の参照アーキテクチャで議論されているように、ス
マートシティにおける IoTサービスの展開は、IoTサービス間
のデータ連携、スマートシティをまたいだスマートシティ間の
連携のように、水平方向への繋がりが期待されている。
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このような背景を踏まえ、異なる分野の IoTサービスを水平
方向に連携するためには、IoTデバイスが生成する生のデータ
だけでなく、各サービス固有のデータ処理後に生成される「知
見」も各サービス間で共有することができるようなデータ共
有基盤が必要になる。現在、上記で示したデータ共有基盤は、
スマートシティ分野にて、FIWARE [2]，oneM2M [3]のような
IoTプラットフォームとして様々なベンダーや標準化団体をは
じめ、研究開発、実証試験が進められている。しかしながら、
これら IoTプラットフォームでは独自のデータフォーマットが
定義されており、IoTプラットフォームをまたいでデータ共有
することまでは想定されていない。
これに対し、我々は、スマートシティにアプリケーションに
拡張性と相互運用性をもたらす仮想 IoT・クラウド連携基盤の
研究開発 (Fed4IoT) [4]を進めている。Fed4IoTプロジェクト
では、異なるスマートシティ間、異なる IoTプラットフォーム
間における IoT デバイスや生成されるデータを共有するため
の基盤を提供し、各 IoTプラットフォームに対して拡張性と相
互運用性を実現するとともに、スマートシティにおけるアプリ
ケーションの開発及び展開の簡便化の実現も目的としている。
これに向けて、筆者らはこれまで IoTデバイスが生成するデー
タを効率的に共有できる仮想 IoT システム（VirIoT）[5] を提
案してきた。この仮想 IoTシステムはスマートシティに配置さ
れている物理 IoT デバイスを仮想化させる IoT デバイス仮想
化ソフトウェア（ThingVisor）、仮想 IoTデバイスが生成する
Virtual Things（vThings）をテナント（ユーザ）へ仲介する
仮想サイロ（Virtual Silo（vSilo））によって実現されている。
この ThingVisorおよび vSiloを利用することで、テナントは
IoTデバイスを容易に共有することや地理的に様々な場所への
IoTアプリケーションを容易に展開することが可能となる。
提案している仮想 IoTシステムそのものは、ThingVisorお
よび vSilo のネットワーク内への効率的な展開や MQTT や
HTTPといったプロトコルで相互接続する機能に主眼を置いて
おり、動的なThingVisorの開発やThingVisorや vThingsの効
率的な管理までは検討していない。動的な ThingVisorの開発
については、すでに筆者らは [6]にて ThingVisor Factoryとし
て提案している。この ThingVisor Factoryでは、ThingVisor
の設計においてネットワーク仮想化技術の一つであるサービス
ファンクションチェイニング技術を適用している。サービス
ファンクションチェイニングでは、IoTデータの処理機能をサー
ビスファンクションと定義し、ネットワーク内でサービスファ
ンクションを結合する技術を意味する。ThingVisor Factory
は、テナントや ThingVisor 開発者が独自の ThingVisor を設
計しネットワーク内に自動配備する機能を提供する。しかしな
がら、ThingVisor Factoryでは、スマートシティが有する利用
可能な物理 IoTデバイスや利用可能なサービスファンクション
（あるいは ThingVisor）は予め登録されている（既知）という
前提があり、物理 IoT デバイスをはじめ、動的に構築される
ThingVisorや生成される vThingsを、どのように効率的に収
集・管理するかは課題のままである。
そこで本稿では、上記の課題を解決するために、物理 IoT

デバイスや ThingVisorが持つメタ情報の管理サービスである
Catalog Serverおよびその各種プロトコルを提案する。Cata-
log Serverは、ThingVisor Factoryの構成要素の一つに位置付
けられ、テナントや ThingVisor開発者に対する仮想 IoTシス
テムへのインターフェースの側面も持つ。つまり、本 Catalog
Serverを介することで、仮想 IoTシステムへの ThingVisorの
配備や vThingsの接続性までを自動的に解決することが可能と
なり、テナントは、Catalog Serverから提示される ThingVisor
や vThing を指定するだけで要求する IoT データを利用する
ことが可能となる。この機能を実現するために、1) 物理 IoT
デバイスのメタ情報を Catalog Server へ登録するプロトコ
ル、2)ThingVisor作成者が作成した ThingVisorのメタ情報を
Catalog Serverに登録するプロトコル、3)ThingVisorの自動配
備および vThings取得に関するプロトコル、これら 3つのプロ
トコルについて検討し、特に 3)における自動配備から vThings
取得までにかかる遅延時間を初期評価したので報告する。

2. 関 連 研 究
2. 1 IoTプラットフォーム
Fed4IoTでは、新たな IoTプラットフォームを開発して運用

するのではなく、FIWARE，oneM2Mのような既存の IoTプ
ラットフォームを活用することを想定している。そのため、こ
こでは、IoTプラットフォームの代表として、FIWARE [2]と
oneM2M [3]について紹介する。

FIWARE [2], [7] はヨーロッパの大手企業が多く携わり開発
している IoTプラットフォームの一つであり、欧州、日本を含
む様々なスマートシティで利用が検討されている。FIWARE
は Generic Enabler(GE) というモジュールの仕様を規定して
おり、GE はコンテキストブローカーと IoT ディスカバリの
二つの機能を持つ。コンテキストブローカーと IoT ディスカ
バリはそれぞれ、IoTデータのやり取りを行うインターフェー
ス NGSI-10、データの所在のやり取りを行うインターフェース
NGSI-9を持つ。そのため、コンテキストブローカーが IoTデ
バイスと IoTデータの流通を行う役割を持ち、IoTディスカバ
リがデータのやり取りを行うべき IoT デバイスを決定すると
いった管理の役割を持つと言える。このようなインターフェー
スにより、異なる分野のサービス間でも FIWAREが持つデー
タを共有することが可能となる。また、FIWAREで用いるデー
タは、標準化されたデータモデルで管理されており、このデー
タモデルと上記で示した NGSIにより、高度なデータ検索を行
うことができる。FIWARE のオープン実装としては、Orion
Context Broker [8]が挙げられる。

oneM2M [3], [9]は複数の標準化団体や組織が参画し、開発さ
れた水平統合型のプラットフォームである。oneM2Mのアーキ
テクチャではサービス側のアプリケーションを示すApplication
Entity(AE)、IoTプラットフォームにおける共通機能群である
Common Service Entity(CSE)が規定されている。AE同士で
のデータの通信は認められておらず、AEと CSE間、CSE同
士での通信といった CSEを中継した通信が義務付けられてい
る。CSEは、ゲートウェイに配備され、データ管理、デバイス
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図 1 Fed4IoT システムの全体図

管理、セキュリティなど 12種類の共通機能を持つ。これらの機
能は外部から操作できるようリソースとして定義されており、
生成、取得、更新、削除、通知の 5つの操作のみによって構成さ
れるプロトコル設計になっている。さらに、oneM2Mは通信方
式を標準化しており、通信方式を複数プロトコル、複数のシリ
アライゼーションから選択できる仕様になっている。これによ
り、システム開発時に柔軟に通信方式を選択できる。oneM2M
のオープン実装として、OpenMTC [10]や OM2M [11]など多
く挙げられている。

3. Fed4IoT が提案する仮想 IoT システム
VirIoTの構成

本章ではFed4IoTが提案する仮想 IoTシステムの構成 [4], [12]
について概説する。図 1に Fed4IoTが提案する仮想 IoTシス
テム「VirIoT」の全体図を示す。図のルートデータドメインは、
VirIoTの外に位置しており、FIWAREや oneM2Mといった
IoTプラットフォームが管理している外部アクセス可能なデー
タブローカーや物理 IoTデバイスそのもので構成されており、
VirIoT から見たときの「物理」IoT データの供給源を指す。
本来、物理 IoT データへのアクセスについてはプロトコルや
APIの差異はあるが、ここでは抽象度を上げルートデータドメ
インとして総称する。VirIoTの構成要素として、ThingVisor,
vSiloが挙げられる。ThingVisorは、ルートデータドメインか
らのデータを取得し、必要なデータ処理を施した後、中立デー
タフォーマット（例えば NGSI-LD）へ変換し、vThingsとし
てデータを発行する機能を持つ。この vThings は物理 IoT デ
バイスと対比し仮想 IoTデバイスとして扱われ、この仮想 IoT
デバイスを生成するソフトウェアを ThingVisorとして呼称す
る。vSiloは、テナントから見たときに、仮想 IoTデバイスが
テナント間で独立して扱えるようにする（サイロ化する）役
目を持ち、各 vSilo はテナント固有の IoT プラットフォーム
のデータブローカー機能を持つ。具体的な機能として、vSilo
は ThingVisor から発行される vThings の取得、中立データ
フォーマットから各 IoTプラットフォーム固有のデータフォー
マットへの変換およびテナントへのデータ提供機能で構成され
る。これらの機能の制御は、vSilo内に vSiloと呼ばれる vSilo

図 2 提案する Catalog Server の位置づけ

controllerが司る。この ThingVisorと vSiloの間を結ぶため、
VirIoTでは、MQTTに代表される Pub/Subモデル型の通信
プロトコルを採用している。

4. 提案する IoTメタ情報管理プロトコル
本章では、物理 IoTデバイスや ThingVisorが持つメタ情報

の管理サービスである Catalog Server およびその各種プロト
コルを提案する。

1章で説明したように、現状のVirIoTは、ThingVisorと vSilo
をネットワーク内に配備し接続する機能を持つのみで、ルート
データドメインが持つ IoTデバイスのメタ情報や ThingVisor
Factoryを通して作成された ThingVisorのメタ情報の管理機
能は持たない。そのため、VirIoT の利便性をより高めるため
に、物理 IoTデバイスや ThingVisorのメタ情報管理やテナン
トと VirIoTのインターフェース機能を Catalog Serverにより
実現する。以降にて、上記のそれぞれの機能を実現するための
プロトコルについて個別に説明する。なお、提案する Catalog
Serverは図 2に示すように、ThingVisor Factoryの構成要素
の一つに位置することとする。

• 物理 IoTデバイスのメタ情報を Catalog Serverへ登録
するプロトコル

• ThingVisor作成者が作成した ThingVisorのメタ情報を
Catalog Serverに登録するプロトコル

• ThingVisorの自動配備および vThings取得に関するプ
ロトコル
各プロトコルの簡単なシーケンスについては図 2 にて色分

けして図示している。緑は物理 IoTデバイスの情報を Catalog
Serverへ登録するプロトコルを、赤はThingVisor作成者が作成
した ThingVisorのメタ情報を Catalog Serverに登録するプロ
トコルを、黒はテナントがCatalog Serverを介したThingVisor
の自動配備および vThingsの取得に関するプロトコルをそれぞ
れ示している。
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物理IoTデバイスのメタ情報登録のシーケンス図

Catalog ServiceThingVisor Factory ControllerPermissionRoot Data Domain

1: 物理IoTデバイスの情報をPost

4: 物理IoTデバイスの情報をPost

2: 物理IoTデバイスの情報Postの許可

3: 物理IoTデバイスの情報をPost

図 3 物理 IoT デバイスのメタ情報登録のシーケンス図

4. 1 物理 IoTデバイスのメタ情報を Catalog Serverへ
登録するプロトコル

ThingVisor Factory にて作成者やテナントの要求に応える
ような多様な ThingVisorを作成するためには、ルートデータ
ドメインが持つ物理 IoT デバイスのメタ情報を共有する必要
がある。そのため、Catalog Serverでは、これらメタ情報を保
存、検索といった機能を持つ。
そのため、本稿では、その初期検討として、図 3に示すような
物理 IoTデバイスのメタ情報を登録するためのプロトコルを検
討する。図に示すように、ルートデータドメインから物理 IoT
デバイスの情報を Thing Visor Factory経由で Catalog Server
に登録する。この時、ルートデータドメインと VirIoTは独立
して管理されているため、物理 IoT デバイスの情報を登録す
るにはルートデータドメインは VirIoT側からの許可が必要と
なる。そのため、ThingVisor Factoryは VirIoT側で許可した
物理 IoTデバイスのメタ情報を受け取り、その情報を Catalog
Serverに登録することができる.

4. 2 ThingVisor 作成者が作成した ThingVisor のメタ
情報を Catalog Serverに登録するプロトコル

次に、ThingVisor 作成者が ThingVisor を作成し、そのメ
タ情報を登録するプロトコルについて説明する。図 4 に示す
ように、はじめに ThingVisor作成者は、Catalog Serverから
ThingVisor Factory Controller経由で利用可能な IoTデバイ
スや ThingVisorの情報を取得する。この情報をデータフロー
プログラミングにおけるノード（ブロック）として表示するこ
とで、ThingVisor作成者は、GUIプログラミングにより直観
的にThingVisorを作成する。この時、作成したThingVisorを
ThingVisor Factory Controllerに送信することで、ThingVisor
Factory 側で ThingVisorの Dockerイメージを生成し Docker
Hubに登録する。Dockerイメージの登録が完了した後、作成
した ThingVisorのメタ情報を Catalog Serverに登録する。

4. 3 ThingVisorの自動配備および vThings取得に関す
るプロトコル

最後に、テナントが本 Catalog Serverを介して vThingsを
選択し、必要な ThingVisorを VirIoTへ自動配備および vSilo
と接続するプロトコルについて紹介する。本プロトコルによっ
て VirIoT への ThingVisor の配備をテナントから見て自動化

できることから、VirIoT へのインターフェースという側面も
持つ。図 5,6より、はじめにテナントは Catalog Serverに登録
されている vThings の一覧を取得する。そこで、テナント固
有の vSiloに追加したい vThingsを選択し、ダッシュボードか
ら ThingVisor Factory Controller へと vThings を要求する。
ThingVisor Factory Controller は vThings を要求されると、
要求された vThingsを出力する ThingVisorが起動しているか
どうか VirIoT の Master Controller に問い合わせる。もし起
動しているならば、図 5より、ThingVisor Factory Controller
は vSiloに vThingsを追加するようMaster Controllerに命令
する。起動していない場合は、図 6より、ThingVisor Factory
Controller が Master Controller に ThingVisor を起動させる
命令を送り、起動させる。その後上記のように vSiloに vThings
を追加するようMaster Controllerに命令する。最後に、Master
Controller が ThingVisor Factory Controller へ vThing 追加
完了の旨を送信する。

5. VirIoT上における vThing取得にかかる遅
延時間の評価

5. 1 実験環境及び実験シナリオ
本稿で提案しているプロトコルの性能評価として、特にクリ

ティカルになると予想される 3つ目のプロトコルについて実際
にVirIoT上に ThingVisorが自動配備され vThingの取得まで
にかかる遅延時間について評価を行う。その際、図 5と図 6に
示されているように、ThingVisorが配備済みかどうかによって
大きく遅延時間が変わると予想されることから、これらのシー
ケンスに注目して遅延評価を行う。
まず実験環境について説明する。本評価実験では、仮想マシ

ン VitualBox上で、ゲストOSは Ubuntu 18.04.5で行なった。
また仮想マシンは一台で行っており、VirIoT、Catalog Server、
ThingVisor Factory Controller は全て同一のマシンで起動す
ることとする。

ThingVisor は WeatherAPI から気象情報を取得する
ThingVisor（weather-thingvisor）を用いており、世界の都市
の気象情報を vThingsとして発行する。vSiloについては、IoT
プラットフォームである oneM2Mのオープンソース実装の一
つである Mobius ブローカーを利用しているものを採用する。
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作成されたThingVisorのメタ情報登録のシーケンス図

Docker HubCatalog ServerThingVisor Factory ControllerThingVisor作成者(GUI)

5: 登録完了

4: ThingVisorイメージ POST

6: ThingVisorメタ情報post

7: 登録完了

3.1: ThingVisorイメージ化

1.1: 仮想IoTデバイスのノード情報をリクエスト

2: 仮想IoTデバイスのノード情報をresponse

4.1: ThingVisor
イメージ登録

6.1: ThingVisorメタ情報登録

1: 仮想IoTデバイスのノード情報をリクエスト

3: ThingVisorプログラム　POST

7.1: 登録完了

2.1: 仮想IoTデバイスのノード情報をresponse
ThingVisorのGUI
プログラムを作成

図 4 作成された ThingVisor のメタ情報登録のシーケンス図

vThings取得のシーケンス図

Tenant ThingVisorsMaster ControllerThingVisor Factory Controller Catalog Server vSilo

10: vThing 確認

5: vThing リクエスト
4: vThingsのカタログ 表示

1: vThingsのカタログ要求

7: ThingVisor Running

8: Vthing要求

6: ThingVisor一覧要求

3: vThingsのカタログ 表示

2: vThingsのカタログ要求

13: vThing 追加完了
14: vThing 追加完了

List ThingVisor

9: vThing Post

11: vThing 確認

12: exist vThing

図 5 ThingVisor 起動時の vThings 取得のシーケンス図

ThingVisorと vSilo間のデータ接続はMQTTブローカーを利
用する。
また、図 6のシーケンス番号 1から 20までの処理を行える
よう ThingVisor Factory Controllerと Catalog Serverを含め
プロトコル実装し、シーケンス番号 5 から 20 までの vThing
取得にかかる遅延時間を二つの条件下で測定し、遅延評価を行
なう。なお、本実験の試行回数は以下の条件それぞれに対して
10回行い、平均値をとることとする。
二つの条件を以下に示す。
• ThingVisor が起動しているときの vThing 取得にかか

る遅延時間

• ThingVisor が起動していないときの vThing 取得にか
かる遅延時間

5. 2 評 価 結 果
表 1より、ThingVisorが起動している時よりも ThingVisor

が起動していないときの方が IoTサービス配備遅延時間が大き
くなっており、ThingVisor を起動させるのに大きな遅延が生
じることがわかる。

表 1 vThing 取得における遅延時間
TV の条件 TV の作成時間 [S] 　 IoT サービス配備の遅延時間 [S] 　

TV が起動している ー 1.619681621
TV が起動していない 8.347873259 9.589337516
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Tenant ThingVisorsDocker HubMaster ControllerThingVisor Factory Controller Catalog Server vSilo

5: vThing リクエスト
4: vThingsのカタログ 表示

1: vThingsのカタログ要求

20: vThing 追加完了

16: vThing 確認

15: vThing Post

8: ThingVisor起動命令

7: No Thing Visor

14: Vthing 要求

13: ThingVisor 起動完了

6: List Thing Visor

3: vThingsのカタログ 表示

2: vThingsのカタログ要求

17: vThing 確認

18: exist vThing

19: vThing 追加完了

List ThingVisor

12: Thing Visor 起動完了

11: Thing Visor
起動命令

10: イメージ　取得

9: イメージリクエスト

図 6 ThingVisor の自動配備および vThings 取得のシーケンス図

6. まとめと今後の展望
本稿では、Fed4IoT が提案している仮想 IoT システム

（VirIoT）の利便性を高めるため、物理 IoTデバイスやThingVi-
sorが持つメタ情報の管理サービスである Catalog Serverおよ
びその各種プロトコルを提案した。具体的には、1) 物理 IoT
デバイスのメタ情報を Catalog Server へ登録するプロトコ
ル、2)ThingVisor作成者が作成した ThingVisorのメタ情報を
Catalog Server に登録するプロトコル、3)ThingVisor の自動
配備および vThings 取得に関するプロトコル、これら 3 つの
プロトコルについて検討し VirIoT への ThingVisor の配備や
vThingsの接続性までを自動的に解決することを確認とした。
また、3)における ThingVisorの自動配備から vThings取得ま
でにかかる遅延時間の評価を行なった。
現状、単一のテナントである想定であるが、今後は、テナン
トを複数人想定し、複数のテナントが同じ ThingVisorを要求
する場合において、ThingVisor が出力する vThing を共有し
vSilo で分離（Isolation）できるかどうかを検証する予定であ
る。さらに、複数テナントがそれぞれ地理的に異なる場所から
要求する場合や ThingVisor の配置ノード先によって vThing
の取得時間の変化を評価する予定である。
謝辞 本研究の成果は，総務省の（平成 30年度）戦略的情
報通信研究開発推進事業（国際標準獲得型）【JPJ000595】「ス
マートシティアプリケーションに拡張性と相互運用性をもたら
す仮想 IoT-クラウド連携基盤の研究開発 (Fed4IoT)」によるも
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