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あらまし 筆者らは、Webブラウザを介して簡易に IoTサービスを設計できることを目指している。それに向けて、
本稿では、IoTデバイスや IoTサービスをあたかもプラグアンドプレイで IoTサービス設計ツールに登録するための
登録サービスおよび認証サービスについて紹介する。さらに、本サービスの実現に向けて、マイクロサービスアーキ
テクチャに基づき、各サービスをマイクロサービスとして実装することを検討している。
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Abstract The authors of this paper aim at realizing an IoT Service Design Tool which can be simplifying IoT
service design. Towards this goal, in this paper, we introduce plug-and-play and secure registration and authenti-
cation services for IoT devices and IoT services. In addition, we adopt a micro-service architecture to implement
such registration and authentication services as micro-services.
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1. 背 景
現在、IoT サービスの多くは IoT デバイスからアプリケー
ションまで抱える垂直型のサイロとして展開されており、こ
れらを水平方向に連携することが求められている。これに対
して、筆者らは、スマートシティアプリケーションに拡張性と
相互運用性をもたらす仮想 IoT・クラウド連携基盤の研究開発
(Fed4IoT) [1]を続けている。この取り組みにおいて、筆者らは
これまで、Webブラウザ上簡易に IoTサービスを設計・構築
できるツール「ThingVisor Factory [2], [3]」を提案してきた。
この ThingVisor Factoryの利便性を高めるためには、自分
の利用したい IoTデバイス（例えば、カメラやセンサなど）や
IoT サービス（例えば、物体検知や顔認識など）を、簡易に
ThingVisor Factoryへ登録し、利用者へ提示できことが必要が
ある。そこで、[3]では、ThingVisor Factoryで利用可能な IoT
デバイスや各種 IoTサービスをカタログとしてカタログサーバ

登録するための各種プロトコルについて検討してきた。
本稿では、これらの先行研究に基づき、提案プロトコルを登
録サービスとして実装するとともに、登録時のセキュリティを
担保するための認証サービスについて検討したので報告する。

2. ThingVisor Factoryへの IoTデバイスの
認証と登録について

2. 1 IoTデバイスの認証および登録サービスの概要
ThingVisor Factoryに対して、利用可能な IoTデバイスや

IoTサービスを提供する際、不正な IoTデバイスやサービスが
登録されないようにするためにセキュリティを考慮することが
重要である。本稿では、その初期検討として、IoTデバイスや
サービスを登録する際に、認証サーバで登録を試みる登録者の
属性情報を利用した属性認証について検討している。元々の認
証サーバのアイデアは、国境を越えた人見守りサービスに対す
る認証サービス [4]から来ている。本認証サービスは、見守り
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図 1 IoT デバイスおよび IoT サービスの認証および登録のシーケンス図

図 2 IoT デバイスの認証、登録サービスの構成図

サービス利用者の属性情報（例えば、性別、家族構成等）を利
用し、サービスを受けられるかどうか、IoTデバイス（カメラ）
へアクセスできるかどうか、の認証および認可に利用している。
この認証サービスを、ThingVisor Factoryへの IoTデバイ
スや IoTサービスの登録時の認証および認可へと再利用するこ
ととする。ユースケースとして、本稿では、スマートシティの
市民自身が、自身の IoTデバイスを利用したサービスを設計し、
享受することをユースケースとして想定する。そこで、市民自
身が保持している IoTデバイスを直接 ThingVIsor Factoryに
登録する場合を考える。ThingVisor Factoryへの IoTデバイ
スやサービス登録時の処理の流れを、図 1および図 2に示す。
図 1 に示すように、登録者は登録サーバに対して登録するセ
ンサー情報と認証で扱う登録者のユーザ属性情報を送信する。
このとき、登録サーバでは、ユーザ属性情報のみを抽出し認証
サーバに送信することで、認証を試みる。認証サーバでは、各
スマートシティに配置されているブロックチェーンのピアノー
ドへリクエストを送信する。この時、各ピアの分散台帳には、
予めユーザ属性情報に乱数値をかけたハッシュ値が登録されて
おり、このハッシュ値と認証のために送信されてきたユーザ属
性情報のハッシュ値を比較することで認証を実現している。
もし、認証することができれば図 1のシーケンス番号 3から

5のように、認証できたことを示すメッセージとアクセストー
クンが発行され、カタログサーバにてアクセストークンを検証
し、登録の認可がされる。一方で、認証に失敗すると図 1 の
シーケンス番号 4.1のように拒否メッセージが登録者に送信さ
れ、認証失敗の旨が報告される。

2. 2 認証および登録サービスの実装例
ここでは、前節および [3]にて紹介した IoTデバイスおよび

サービスの認証および登録の実装例を説明する。各種サービ
スは、マイクロサービスアーキテクチャに従い、一つのモノリ
シックなシステムとして実装するのではなく、各種機能に分割
してマイクロサービスとして実装を試みている。
具体的には、図 2に示すように、各サービスへのアクセスに

ついては RESTful APIで定義し実装を行い、将来的には、各
マイクロサービスは Dockerおよび Kubernetesにより管理す
ることを想定している。現状、ThingVisor Factory、カタログ
サーバ、登録サーバは早稲田大学の研究室内のサーバ上に展開
し、認証サーバおよびピアノードは、IBMブロックチェーンプ
ラットフォーム上に展開している。ユーザ属性情報とセンサー
情報は json形式でシリアル化し、図 1のシーケンス番号 5を
除いたシーケンス番号 1から 8までを実装した。
本実装を通して、Raspberry Piによって IoTデバイスを模

擬し、プラグアンドプレイで認証および ThingVisor Factory
への登録ができることを確認した。今後、本稿におけるユース
ケースをベースに、スマートシティや各 IoTプラットフォーム
へのデータ提供におけるデータ登録・認証・管理について検討
していく。
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