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あらまし IoTサービスを実現させるために，様々な機能 (ファンクション)を Service Function Chaining (SFC)と
いう技術を使って Named Data Networking (NDN)環境下で適用することを検討している．本稿では，負荷の分散や
遅延を軽減した IoTサービスの実現を目的として，SFCのためのファンクション選択手法を提案している．提案手法
では NDNの基本的なデータ構造である Forwarding Information Base (FIB)と Pending Interest Table (PIT)を拡張
し，キャッシュの利用を考慮したうえでネットワーク全体で分散的なファンクション選択を可能とした．
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Abstract We are investigating application of Service Function Chaining (SFC) to implement IoT services under
the Named Data Networking(NDN) environment using．In this report，we propose a function selection method
for SFC aiming to realize an IoT service with load distribution and reduced delay．In the proposed method， The
proposed function selection method enables distributed function selection while extending Forwarding Information
Base (FIB) and Pending Interest Table (PIT)，which are the fundamental data structures for packet routing in
NDN and taking the use of cache into consideration．
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1. ま え が き
現在，数多くの IoTサービスの普及に伴い IoTデバイスの数
が急増している．IoTデバイスの増加に伴う通信トラフィック
の増加により，クラウドやネットワークの負荷が増大し，ネット
ワーク内の遅延が大きくなっていくことが課題と考えられてい
る．この課題を解決するために，本研究では Service Function
Chaining (SFC) [2] という技術を用いることを提案している．
SFC は IoT サービスの実現に必要な，様々な機能（ファンク
ション）を連携させることで多様なサービスを迅速かつ柔軟に
構築したり，ネットワークの負荷の分散を図る技術である．本
稿ではネットワーク内のルータにファンクションを配置するこ
とでファンクション処理による負荷を分散させることを提案し
ている．なお，本稿においてファンクションを配置したルータ
を他のルータと区別するためにファンクションルータと呼ぶこ
ととする．さらに本研究では SFCをNamed Data Networking
(NDN) [4] という名前ベースで通信を行うプロトコルで適用す

ることを考えている．NDNにおける IoTサービスの SFCを実
現させた関連研究はいくつか存在するが，本研究ではいずれの
関連研究でも実施されていなかった，ファンクション選択を各
ルータで段階的に行い，なおかつ NDNの標準的なデータ構造
である Forwarding Information Base (FIB)と Content Store
(CS)を用いたファンクション選択手法を提案する．

2. 関 連 研 究
2. 1 Named Data Networking
NDNはコンテンツ指向型ネットワークのプロトコルである．

NDN における通信は，Interest パケットと Data パケットと
いうコンテンツ名を情報として含む 2種類のパケットをユーザ
とルータもしくはデータを保持するサーバ間を送受信させるこ
とで行っている．Interestパケットはコンテンツ要求のために
用いられるパケットであり，ユーザが要求するコンテンツ名が
記載されている．そしてこのコンテンツ名に基づいて，コンテ
ンツ名を含むデータが存在するサーバに向かって送信される．
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Dataパケットはデータサーバやルータで取得したコンテンツ
をユーザへ向けて送るために用いられ，その中にもコンテンツ
名が記載されている．

NDNの特徴としてNDNルータには，ルーティングやキャッ
シュデータの取得のためにCS (Content Store)，PIT (Pending
Interest Tables)，FIB (Forwarding Information Base) という
3つのデータ構造が存在する．
CS: キャッシュ機能を実現させるデータ構造であり，Dataパ
ケットをキャッシュするためのデータストレージとなってい
る．NDNルータにDataパケットが送られてくると，ルータは
キャッシュポリシーに基づいて Dataパケットをキャッシュす
るかどうかを判断した上で，パケットを CSにキャッシュする．
キャッシュする際に CSにキャッシュできる空き容量がない場
合，キャッシュリプレイスメントポリシーに基づいてキャッ
シュされているパケットのどれかを破棄し，新たなパケットの
キャッシュを行う．
PIT: NDN では Data パケットの転送経路は，Interestp パ
ケットが辿った経路を逆向きに辿っものとなる．Dataパケッ
トが Interest パケットが通過したルータをたどれるように，
Interestパケットがどのユーザ，ルータから来たかを記憶する
ためのデータ構造が PITである．
FIB: Interestパケットを，そこに記載されたコンテンツ名の
コンテンツを提供するサーバまで送信するための，転送先を決
めるデータ構造である．

NDNでは上記の PIT，CS，FIBのデータ構造を用いること
でユーザは要求するデータを受け取ることができるためこれら
3つのデータ構造は NDNのアーキテクチャ上，通信を行うた
めに重要な役割を担っている．

2. 2 NDN-FC
NDN-FCは NDNにおける SFCを実現させた手法の１つで
ある [3]．NDN-FC では Interest パケットに Function Name
フィールドという，ファンクション名を記載できるフィールド
を追加しており，その Function Nameに記載のファンクショ
ン名に従ってパケット転送を行うことで SFCの実現を図って
いる．

2. 3 DL-MD-C
NDN-FC では同じ種類のファンクションのインスタンスを
ネットワーク内に複数配備することを考えていなかったため，そ
れを考慮したうえで SFCを実現した手法が Lord Distribution
and Minimum Delay in Centralized (DL-MD-C) である [5]．
DL-MD-Cではファンクション呼び出し回数と SFC実行のた
めに通過したホップ数を最小とするような評価関数に応じて各
プレフィックスを識別子がついたものへ変更することで，同種
のファンクションインスタンスのうち１つを選択することを可
能としている．

2. 4 Distributed Control
DL-MD-Cでは，評価関数を利用するためにすべてのファン
クションの呼び出し回数とルータ間のホップ数といった情報を
監視しておく集中制御の機能が必要となるが，実際のネット
ワークを想定するうえではではこの監視機能を実施することに

よって余計な遅延を生み出してしまうことが考えられる．そこ
で提案されたのが，ユーザと各ファンクションルータに情報を
記載するテーブル構造を作成し，全体の監視を要せずにファ
ンクションインスタンスの選択を行う手法である Distributed
Controlである [6]．Distributed Controlでは DL-MD-Cでの
ファンクションインスタンス選択に必要な情報の取得をネット
ワーク全体で行い，ユーザだけでなくネットワーク内のファン
クションルータで適切なファンクションインスタンスの選択を
行うことを可能としている．
通常，NDNのアーキテクチャでは 2. 1でも述べた通り，経

路制御に FIBを用いている．しかし，Distributed Controlで
はユーザとルータに追加したテーブルを使い経路制御を行って
いるため FIB を利用していない．そのため，本来の NDN の
機能を有効に使えていない分，余計なデータ構造を作成してし
まっているという問題点が挙げられる．加えてキャッシュ機能
の利用を考慮していないためキャッシュ機能を利用できないと
いう問題点も挙げられる．

3. 提 案 手 法
本稿では Distributed Controlの経路選択に余計なデータ構

造を用いている問題点とキャッシュ機能が考慮されていない問
題点の解決のための，ファンクションの選択手法についての提
案を行っている．

3. 1 提案手法実現のための拡張
本提案手法実現のために，FIBの中に各ファンクションイン

スタンスの呼び出し回数と，各ファンクションノードまでのホッ
プ数を記録するためのデータ構造を追加する．また，Interstパ
ケット到着時に，この Interest パケットの次の送り先を示す
FIB エントリへのポインタを記録しておくためフィールドを
PITエントリに追加する．さらに FIBに記録してある情報を
更新するために Dataパケットを拡張する．以下で順番に説明
を行う．

3. 1. 1 FIBと PITの拡張
まず NDN におけるルータが持つ元々のデータ構造である

FIB に，呼び出し回数の記録のための Function Call Count
(FCC)，ホップ数の記録のための Partial Hop Count (PHC)
の 2つのフィールドを追加する．また，PITエントリに FIBの
エントリのポインタを記録するための Selected Instance (SI)
フィールドを追加する．SIはDataパケット転送時に FIBに追
加した FCCと PHCの更新のために１つ手前のファンクショ
ンインスタンスの情報を確認するために用いる．
リクエストを満たすファンクションルータに Interestパケッ

トが到着すると，まず、自身のファンクションインスタンス
の FCCを 1増加させる。尚、この自身の FCCは一定の時間
によりリフレッシュされる。そしてファンクションを経由した
後，FIBに追加した情報に応じてファンクション名の先頭プレ
フィックスのインスタンスを選択するが，選択した際に選ばれ
たインスタンスの呼び出し回数を 1増加させる．その後，送り
先の FIB のエントリが決定すると PIT に追加した SI にその
FIBのエントリのポインタを記録する．図 1に Interestパケッ
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ト転送時の拡張した FIBと PITの動きを示す．

図 1 提案手法における FIB と PIT の役割 [7]

図のルータ 2 の FIB にはすでに他のファンクションインス
タンスの呼び出し回数 FCCと呼び出し回数 PHCが記録され
ている．ここで最初にユーザが出したリクエストは/F1/F2/F3
という SFCを求めており，先頭プレフィックスに関してはす
でに別のルータで F1aというファンクション F1のインスタン
スを選択済みのものとする．F1aのファンクションルータであ
るルータ 2に Interstパケットが到着したため，F1aを経由し
先頭プレフィックスの削除を行っている．そして再びルータ 2
に到達後 F1aの呼び出し回数 2を FCCに記録している．次に
先頭になった F2のインスタンスの評価が行われ，F2のインス
タンス F2bが選択されて F2bの FCCを 1追加し，送り先の
FIB エントリを決定している．そして PIT の SI に FIB エン
トリのポインタを追加し，パケットを転送している．

3. 1. 2 Dataパケットの拡張と FIBの更新
FIB に追加した情報を各ルータ間でやり取りをし，ファン
クションの使用状況に応じて適切に更新するために Function
Call Countフィールド (FCCフィールド)，Partial Hop Count
フィールド (PHCフィールド) の 2つのフィールドを Dataパ
ケットに追加する．FCCフィールドはファンクションインスタ
ンスの呼び出し回数を記録するためのフィールドであり，PHC
フィールドは Dataパケットが転送されるファンクションルー
タ間のホップカウントを測定し記録するためのフィールドで
ある．

2 つのフィールドの動きだが，FCC フィールドはサーバで
Dataパケットが生成されたとき，値をNULLに設定する．ファ
ンクションルータに到達しファンクションインスタンスが実行
され，Data パケットを転送するとき FCC フィールドにはそ
のファンクションインスタンスの呼び出し回数が代入される．
PHCフィールドはサーバで Dataパケットが生成されたとき，
値を NULL に設定する．ファンクションルータに到達しファ
ンクションインスタンスが実行され，Dataパケットを転送する
とき PHC フィールドには 0 が代入される．各ルータで Data
パケットを転送するとき，PHCフィールドの値が NULLでな
い場合，このフィールドに 1を加える．

FIBの更新の流れとしては，Dataパケットが 1つ目のファン
クションルータに到達したとき，Dataパケットの FCCフィー

ルドと PHCフィールドは NULLであり更新するための情報を
持たないため，FIBの更新は実行されない．2番目以降のファ
ンクションルータもしくはユーザと隣接するルータに Dataパ
ケットが到達したとき，Data パケットの FCC フィールドと
PHCフィールドには FIBを更新するための情報が記載されて
いるため PITの SIに従い，ポインタ先のインスタンス名と一
致するエントリを FIBの中から探索して，Dataパケットに追
加したフィールドに記載の情報をもとに FIB エントリを更新
する．

Dataパケット転送の流れを図 2で示す．図 2における Data

図 2 提案手法におけるDataパケットのフォワーディングプロセス [7]

パケットは F3c→ F2b→ F1aの順で転送される．Dataパケッ
トがはじめてファンクションルータに到達するルータ 12では，
まだ FIB のパラメータを更新するための情報を Data パケッ
トが持っていないため，FIBの更新は行われない．そしてファ
ンクションルータに到達したため，F3c呼出し後 Dataパケッ
ト転送の際に PHCフィールドは 0に初期化される．その後 2
番目のファンクションルータであるルータ 7 に到着したとき
に PHCフィールドを 1増やした後に FIBの更新が行われる．
この時，PITの SIに記録されているポインタを参照すること
で，1つ前に実行したインスタンスが F3cだとわかる．そこで
Data パケットの PHC フィールドが 2，FCC フィールドが 1
という情報を FIBの F3cのエントリに対して更新を行う．そ
の後 F2bを経由後，F2b自身の呼び出し回数である 2を FCC
フィールドに代入して，Dataパケット転送時に PHCフィール
ドを 0 に初期化している．このような流れで FIB の情報の更
新を実施している．

3. 2 ファンクション選択アルゴリズム
本提案では [5]で用いられているファンクション選択のため

の評価関数を参考にし，FIBに記録されている情報からユーザ
や各ファンクションルータでファンクションインスタンスの選
択を行う．つまり，ユーザが作成した Interestパケットが次の
転送先であるルータに到達したとき，または Interestパケット
がファンクションルータに到達したときに，そのルータ nk は
FIBを参照し，ファンクション名の先頭プレフィックスと一致
するファンクションを検索する．そして FIB の各エントリか
らファンクションルータ間のホップ数Hkl とファンクション呼
び出し回数 Cjl を取得する．このとき，ルータ nl はそのエン
トリが示すファンクションインスタンスが割り当てられている
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ルータを表している．そして，式 (1) の Sl の値を最小化する
ルータ nl が選択される．ここで，αと β はそれぞれ任意の定
数である．

　 Sl = (αHkl + βCjk)　　 (1)

　
3. 3 キャッシュ機能の活用方法
本研究ではキャッシュ機能を有効にして，提案手法を実現さ
せるためにキャッシュヒットした際の挙動を考えた．キャッ
シュヒットが起きた際にはそのキャッシュヒットが起きたルー
タから Dataパケットが送信されるタイミングで FCCフィー
ルドと PHCフィールドを NULLに設定する．その後は 3. 1. 2
と同様の流れで処理される．
これらの一連の流れを図 3 に示す．図 3 ではルータ 9 で

図 3 キャッシュヒット時の提案手法における Data パケットのフォ
ワーディングプロセス [7]

キャッシュヒットが起きたこととしている．ルータ 9からData
パケットが送信される際に Dataパケットの FCCフィールド
と PHCフィールドが NULLになっている．その後キャッシュ
ヒットしてから 1つ目のファンクションルータであるルータ 7
に到達するが，Dataパケットには FIBを更新するための情報
がないため更新は行わない．その後キャッシュヒットしてから
2つ目のファンクションルータであるルータ 2にパケットが到
着する Dataパケットは FIBを更新するための情報を持ってい
るため PITの SIを参照して FIBの F2bのエントリを更新し
ている．そして F1a を経由後自身のファンクション呼び出し
回数である 2を FCCフィールドに代入し，ルータ 2からルー
タ 1へパケットを送信する際に PHCフィールドを 0に初期化
している．このような流れで，キャッシュヒットが起きた際も
FIBの更新を行い，提案手法を維持できるようにした．

4. シミュレーション
提案手法を NDN のシミュレータである ndnSIM [1] を用い
て評価した．比較するアルゴリズムとしては DL-MD-C，Dis-
tributed Control，Random Choice，Round Robinを用いた．
Random Choiceはファンクションインスタンスの選択をユー
ザがランダムで実施するアルゴリズムで Round Robinはファ
ンクションインスタンスの選択をユーザがラウンドロビン方式
で実施するアルゴリズムである．使用するネットワークトポロ
ジーとしては図 4に示す US24トポロジー，図 5に示す Sinet

トポロジー，図 6 に示す Geant トポロジーを使用した．それ
ぞれのネットワークにはユーザを 4 つ，サーバを 2 つを接続
し，5種類のファンクション (F1，F2，F3，F4，F5)のインス
タンスをそれぞれ 3つずつ，計 15個のファンクションインス
タンスを作成しネットワークのルータに接続する形で配置し
た．インスタンスを区別するための識別子には a，b，c を使
用した．さらにキャッシュ機能の有効性を評価するためにこれ
らのアルゴリズムをネットワーク上の各ルータでキャッシュ機
能を有効にした場合と無効にした場合で比較をし評価を行っ
た．なお，キャッシュ機能利用時にはキャッシュポリシーに
は，ルータに到着した全ての Dataパケットをキャッシュする
NDNのデフォルトのキャッシュポリシーであるCEE (Caching
Everything-Everywhere) と，キャッシュリプレイスメントポ
リシーには最後に参照されてから最も長く時間が経過している
パケットを削除する LRU (Least Recently Used) を使用して
いる．評価するための指標としては各ファンクションの呼び出
し回数，ファンクション呼び出しの分散度，SFC平均実行時間
を用いた．

図 4 US24 トポロジー [7]

図 5 Sinet トポロジー [7]

5. 評 価
まず，それぞれのトポロジーにおけるファンクション呼び出

し回数のシミュレーション結果を図 7，8，9 に示す．末尾に
Cの記載があるものがキャッシュを利用したときの測定結果で
ある．
どのネットワークにおいてもキャッシュを利用したときの方

がファンクション呼び出し回数が少なくなっている．これは
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図 6 Geant トポロジー [7]

図 7 US24 トポロジーにおけるファンクション呼び出し回数 [7]

図 8 Sinet トポロジーにおけるファンクション呼び出し回数 [7]

図 9 Geant トポロジーにおけるファンクション呼び出し回数 [7]

ファンクション呼び出し回数のカウントは Interstパケットが
ファンクションを通過する際にカウントされていくため，ネッ
トワーク内のルータでキャッシュヒットが起きることにより，

そのルータ以降に通るはずだった経路上にあるファンクション
を通過する Interstパケットの数が少なくなったためだと考え
られる．
次にファンクション分散度の結果を図 10，11，12に示す．

図 10 US24 トポロジーにおけるファンクション分散度
[7]

図 11 Sinet トポロジーにおけるファンクション分散度 [7]

図 12 Geant トポロジーにおけるファンクション分散度 [7]

Random Choice と Round Robin ではキャッシュを利用し
た場合と利用しない場合にはあまり大きな違いは見られず，
キャッシュによる影響は小さいものとみられる．一方，提案手
法，DL-MD-C，Distributed Controlにおいては分散度がどの
ネットワークにおいても大きく減少していることがわかる．
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最後に SFC平均実行時間の結果を図 13，14，15に示す．今
回のシミュレーションではリクエスト頻度を 10/sから 10/s毎
増やし，100/sまで測定した．

図 13 US24 トポロジーにおける SFC 平均実行時間 [7]

図 14 Sinet トポロジーにおける SFC 平均実行時間 [7]

図 15 Geant トポロジーにおける SFC 平均実行時間 [7]

提案手法はキャッシュを利用する場合もしない場合も，DL-
MD-C，Distributed Control と近しい結果となり，Random
Choice，Round Robinと比べると SFC実行平均時間が短いこ
とがわかる．また，キャッシュを利用する場合と利用しない場
合を比較するとキャッシュを利用した場合の方が大きく SFC
平均実行時間を短縮できていることがわかる．これはキャッ
シュヒットが発生したことにより，ファンクション処理の時間
やキャッシュヒット後のルータへの転送時間が削減されたため

と考えられる．

6. む す び
各ファンクションの呼び出し回数がキャッシュを利用した場

合の方が少なかったこと，SFC平均実行時間がキャッシュを利
用した場合の方が低かったことから，NDN環境下で SFCを実
行しサービスを効率よく実現させるにはキャッシュ機能を用い
ることが有効であることがわかった．さらに提案手法に関して
は，理想的なファンクション選択を行っていた DL-MD-Cと大
きな差異がない SFC 平均実行時間が得られた上に，Random
Choiceや Round Robinと比較すると SFC平均実行時間の短
縮が確認できたことから，IoT サービス実現のための効率の
良い SFC実行には提案手法が効果的であるといえる．そして
Distributed Control とほぼ同程度の測定結果を得られたこと
から，本提案手法は NDNのアーキテクチャに即した分散制御
型のファンクション選択手法であるといえる．
謝辞 本研究は総務省（平成 30年度）戦略的情報通信研究

開発推進事業（国際標準獲得型）【JPJ000595】の助成を受けた
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