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あらまし 効率的な IoTネットワークの実現に向けて，IoTサービスの様々な処理 (ファンクション)をルータに配置
し実行するシステムにおいて，ルータの次数を考慮したファンクション配置アルゴリズムを提案している．
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Abstract In order to realize an efficient IoT network, we have proposed a function placement algorithm that
considers the degree of the router in a system that allocates and executes various processes (functions) of the IoT
service to the router.
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1. ま え が き

現在，IoTデバイスの急増により，通信トラフィックが増加
して，ネットワークやクラウドに大きな負荷がかかることが予

想されている．この負荷は低レイテンシを必要とする IoTサー
ビスの運用に大きな問題となる，この問題の解決策として，IoT
デバイス付近のルータに計算リソースを配置し，ネットワーク

エッジから様々な処理を行うエッジコンピューティングが提案

されている．しかし，大規模な IoTネットワークにおいてはこ
のエッジコンピューティングだけでは不十分である．そこで，

我々は IoTサービスの様々な処理 (ファンクション)を連携さ
せることでネットワークの負荷を図るサービスファンクショ

ンチェイニング (SFC) の活用を提案している．また，Named
Data Networking (NDN) を通信プロトコルとして用い, 名前
ベースでの宛先指定により，柔軟なファンクションの割り当て

を行う．本研究の研究課題として，「ファンクション配置問題」

と「ファンクション選択問題」が存在するが，本研究は前者の

「ファンクション配置問題」を取り扱い，ルータの次数に着目し

たファンクション配置アルゴリズムを提案し，SFCの効率化を
目指す．

2. サービスファンクションチェイニング

2. 1 サービスファンクションチェイニング (SFC)
End-to-Endなネットワークサービスは様々なソフトウェア
を組み合わせることでコンテンツ毎のサービスを実現している．

SFCはソフトウェアによってネットワークの様々な機能を実現
させ，これらを組み合わせることで必要なネットワークのサー

ビスを実現させる技術である．

これまではネットワーク機能を専用ハードウェアで実現さ

せており，サービスの更新などに手間が生じていた．しかし，

Network Function Virtualization (NFV) 技術の登場により，
ネットワーク機能を汎用ハードウェアで実現できるようになっ

た．この NFV 技術によって汎用サーバにソフトウェアとし
て実装されたネットワーク機能を Virtual Network Function
(VNF)と呼ぶ．また，NFV技術によって，サービス要求の状況
やネットワーク状況に応じて柔軟に VNFの起動が可能となっ
た．このように柔軟な VNF の起動制御がされている中で, 柔
軟なパケット転送の制御が可能な SFCは効率的なネットワー
クサービスを実現させるにあたって非常に重要な技術である．

現在，SFC技術の標準化が IETF (Internet Engineering Task
Force) によって進められており [2]，他にも SFC技術に関連す
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図 1 IoT データの SFC の例

る研究がされている．

2. 2 IoTサービスにおける SFC
現在の SFCは基本的にミドルボックスのネットワーク機能

(ロードバランサ，Fire Wall等) に着目している．本研究では
SFC をより広い範囲なアプリケーション層に適応させ，その
中でも IoTアプリケーションへの適応を考える．IoTサービス
は様々なファンクションを組み合わせることで実現しており，

基本的にクラウドでこれらのファンクションの処理を行ってい

る．しかし，通信トラフィックが増加する中で全 IoTデータを
クラウドのみで処理することはクラウドとネットワークにとっ

て大きな負荷となる．そこで，本研究はファンクションをネッ

トワーク内のリソース (ルータ等)にも配置することを考える．
このファンクションはサービス要求の状況やネットワーク状況

に応じて柔軟に起動が可能であり，SFC を用いて適切なファ
ンクションを経由するように IoT データを処理させる．この
ように IoTデバイスからクラウドまでのネットワーク内での処
理を可能にすることでクラウドにかかる負荷や遅延を軽減させ

る．例として，センサのなどの IoTデバイスから取得するデー
タを分析する IoT サービスを考えると，ファンクションとし
て，「データ収集」，「データ分析」，「データ加工」と分けるこ

とができる．これらのファンクションをルータなどに配置し，

必要な IoTデータを SFC技術で適切なファンクションを経由
するように処理させることで IoTデバイスからクラウドまでの
ネットワーク内で必要な処理を完了させる．さらに，イベント

検知やエッジ処理などのファンクションは IoTデータを処理し
た結果に応じて，クラウドまで IoTデータを送ることなくアク
チュエータに何か指示することもできる (図 1)．本研究では，
NDN と呼ばれるコンテンツ指向な通信プロトコルを用いて，
IoTデータの SFCを実現させる．

2. 3 関 連 研 究

NDN における SFC の関連研究について，柔軟なファンク
ションチェイニングが可能な ICNベースのフレームワークで
ある ICN-FCが提案されている [3]．この ICN-FCのファンク
ションは基本的に映像処理や医療シミュレーションなどのアプ

リケーション層における機能を指す．ユースケース例として，

あるスタジアムを複数のカメラで撮影して，ユーザが撮影され

た複数カメラを視聴するというケースがある．最初に複数の映

像を一つの映像するために複数の映像を組み合わせるファンク

ションの処理を行い，映像圧縮の処理を行うファンクションに

より，ユーザに適したデータを届けることができる．ICN-FC
はファンクション名とデータ名との区別をするために，ICNの
ネーミングに「←(矢印)」を用いている．例として，あるデー
タ Aをファンクション Bとファンクション Cで処理するリク
エストを考えると，ICN-FC では ICN の interest パケットに
対して，/C←/B←/Aと名前付けを行う，このリクエスト名は
データ Aをファンクション Bで処理した後にファンクション
Cで処理することを示す．ICN-FCはこれまでのミドルボック
スなネットワーク機能ではなく，アプリケーション層の機能を

ICNで SFC技術を扱う点において本研究に似ている．本研究
と異なる点は元のデータと対するファンクション名を一元化せ

ずにデータ名とファンクション名を二分化して考える点である．

このデータ名とファンクション名を二分化して考える詳細につ

いては 3.4章で述べる．

3. Named Date Networking

3. 1 Named Date Networking(NDN)
現在のインターネットの通信はデバイスなどの位置情報を IP

アドレスとして表すロケーション指向な通信で設計されている．

しかし，現在のインターネットの使用目的の多くはコンテンツ

の取得であり，現在のインターネットアーキテクチャと使用目

的の間に大きなギャップが存在する．そこで，このギャップを

なくすために新たなインターネットアーキテクチャが考案され

ており，それをコンテンツ指向型ネットワーク (ICN)と呼ぶ．
ICNに関する研究は多く存在し，NDNはその中でも最も研究
されている通信プロトコルである [4], [7]．

3. 2 NDNの特徴や概念
インターネットサービスではネットワークレイヤのプロトコ

ルとして Internet Protocol (IP) を使い，IPを軸にした砂時計
型のモデルとなっている．砂時計型のモデルとなっていること

から，上位層から下位層まで独立して発展することができ，イ

ンターネットが飛躍的に成長した．NDNはこの IPのスリムな
形を応用させ，通信単位を位置情報のみではなく，オブジェク

ト名も用いる (図 2)．つまり，NDNは「アドレスに届ける」の
ではなく「名前ベースでデータを取り出す」通信である．さら

に，NDN は IoT における SFC にも適した通信プロトコルで
ある．IoTデバイスを IPで管理するより名前ベースで管理し
た方が簡素化した管理ができる．また，ファンクションへのリ

クエスト要求もファンクション名を用いるため，ファンクショ

ンの配置が動的に変化しても柔軟に対応ができる．

3. 3 NDNのアーキテクチャ
3. 3. 1 NDNのパケット
NDNの通信では Interestパケットと Dataパケットと呼ば

れる 2種類のパケットを用い，コンテンツ名を元にしたパケッ
トのやり取りによって通信が実現されている．Interestパケッ
トとはユーザから要求されたデータを識別する名前を含んだコ

ンテンツ要求のパケットであり，Dataパケットは目的のコンテ
ンツがあるプロデューサーからコンテンツ名によって要求され

たデータをユーザまで送り返すパケットのことである (図 3)．
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3. 3. 2 NDNのフォワーディングプロセス
NDN では各ルータに Content Store (CS) と Forwarding

Information Base (FIB)と Pending Interest Table(PIT)の三
つのデータ構造を持たすことで Internet パケットと Data パ
ケットのフォワーディング機能を実行させている (図 4)．

CSはDataパケットをキャッシュするためのデータストレー
ジであり，PITは Internet パケットの送信元ユーザに Dataパ
ケットを返すためのルートを記録するデータ構造であり，FIB
は Interestパケットの転送先を決めるためのデータ構造である．
以上三つのデータ構造を踏まえて，Interest パケットと Data
パケットのフォワーディングは以下の様に行われる．

• Interestパケットのフォワーディング動作
NDNのルータに Interestパケットが到着すると，まず，CSに
目的のコンテンツのデータがあるかを調べ，該当データがある

場合はこの時点で Dataパケットを返す．該当データがない場
合は PITを参照し，目的のコンテンツ名に該当する PITエント
リを調べる．該当エントリがある場合は，すでに同じ目的のコ

図 2 IP ネットワークと NDN のアーキテクチャ

図 3 Interest パケットと Data パケットの構造

図 4 NDN におけるルータ

図 5 Interest パケットのフォワーディング動作

図 6 Data パケットのフォワーディングプロセス

ンテンツ名を含んだ Interestパケットが上流ルータに送信され
ているため，この Interestパケットを上流のルータに送信する
必要はなく，該当したエントリにこの Interestパケットを受信
したインターフェイスの情報を追加する．該当エントリがない

場合， Interestパケットのエントリを PITに作成し，Interest
パケットに記されたコンテンツ名と受信インターフェイスを記

録し，FIBで目的のコンテンツ名のプレフィックスに該当する
エントリがあるかどうかを調べる．該当エントリがある場合は

Interestパケットをエントリに記されたインターフェイスに送
信する．該当エントリがない場合は，この Interestパケットを
破棄，または送信元に NACKを返す．以上の流れが Internet
パケットのフォワーディング動作であり，図 5に示す．

• Dataパケットのフォワーディング動作
NDNのルータが Dataパケットを受信すると，まず，PITに
Dataパケットに記されたコンテンツ名に該当するエントリが
あるかどうかを調べる．該当エントリがない場合はこの Data
パケットを必要としていたユーザは他の Dataパケットにより
満たされたと判断し，この Dataパケットは破棄される．該当
エントリがある場合はエントリ記された全インターフェイス

にこの Data パケットを送信する．このとき，Data パケット
を CSにキャッシュするかどうかをキャッシュポリシーに従っ
て決める．キャッシュポリシーに該当した場合は Dataパケッ
トをキャッシュする．以上の流れが Dataパケットのフォワー
ディング動作であり，図 6に示す．

3. 4 NDNにおける SFC
SFCはユーザから要求に応じて IoTデータを必要なファンク

ションを経由させる技術である．つまり，SFCはファンクショ
ンで処理するパケットを適切な順番でファンクションを経由さ

せなければならない．NDNでは，送信先を決める元は Internet
パケットに記されたコンテンツ名である．そこで，NDN に
SFCを組み合わせるためには，パケットが特定のファンクショ
ンを適切な順番通りに経由できる仕組みが必要である． NDN
では Internet パケットが通るルートを PITで記録することで
Dataパケットの通るルートを確保している．つまり，Dataパ
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図 7 NDN-FC の Interest パケット

ケットが必要なファンクションを順番通りに経由するために

は，Internet パケットが通るルートで必要なファンクションを
経由しておく必要があり， Interestパケットは SFCリクエス
トの逆の順番で経由させる必要がある．本研究では，[8] が提
案した NDNによる SFCの仕組みである NDN-FCを仮定し，
NDNの Interestパケットに新しいフィールドとして Function
Nameを追加する (図 7)．

Function Nameにはユーザの要求である SFCリクエストで
必要なファンクションを URL のような階層構造で記述する．
NDNは pull型通信であるため，ファンクション名を記述する
際は SFCで実行するファンクションの逆順で記述する．例と
して，ユーザがあるサービスを利用していて，ユーザの要求に

対して，ファンクション f1，f2，f3を f1→f2→f3の順で SFC
を実行すると考える．このとき「/f3/f2/f1」と Function Name
に記述する．Interestパケットがルータに送信されると，まず，
Function Name を参照し，ファンクション名が記される場合
はコンテンツ名ではなくファンクション名でフォワーディング

を行う．FIBにはコンテンツ名とインタフェースの対応関係だ
けでなくファンクション名とインタフェースの対応関係の記録

もあり，コンテンツ名でのフォワーディング動作と同じように

FIBはファンクション名と最長一致な FIBエントリで送信先の
インタフェースを決める．この例の場合，f3はファンクション
名の先頭プレフィックスであるため，Interestパケットを f3が
存在する場所に送る．Interestパケットがファンクションの場
所に到着した際は先頭プレフィックスを削除する．この場合，

Interestパケットが f3の存在するルータに到着した際はファン
クション名から f3を削除し，ファンクション名を「f2/f1」とす
る．このように，次々とファンクション名がなくなるまで必要

なファンクションを通過させていき，NDNのフォワーディン
グに従い，Interestパケットを目的のデータがあるプロデュー
サーまで送信する．プロデューサーまで Interestパケットが送
られたら，プロデューサーは必要なコンテンツのデータを含む

Dataパケットをユーザに送り返す．このときのデータパケッ
トの通るルートは Interestパケットが通ったルートの逆となる
ため，適切なファンクションの順番での処理が行われる．こう

して適切な順番で必要なファンクションの処理をされた Data

図 8 NDN における SFC のフォワーディング

パケットがユーザに届けられ，SFCが実行される．以上の一連
の動作をアルゴリズムと図 8に示す．
本研究では「ファンクション配置問題」を取り扱っているが，

SFCの効率化を図るために「ファンクション選択問題」も無視
することはできない．そこで，本研究で用いている「ファンク

ション選択手法」を紹介する．本研究では [6]で提案された手
法を用いている．ファンクション呼び出し回数に着目し，ファ

ンクション呼び出し回数が少ないファンクションも選択するこ

とで使われるファンクションの分散を図り，加えて，SFCを実
行する上でパケットが経由するホップ数に着目し，ホップ数を

最小限にすることで遅延を抑え，SFCサービスの実行時間の減
少を図る手法である．

4. 提 案 手 法

4. 1 概 要

本提案手法はネットワーク内の個々のルータの次数（インタ

フェース数）と SFCリクエストにおけるファンクションの出
現数に着目した手法である．使用頻度が高いファンクションを

次数が大きいルータに配置する．また，本提案手法は配置する

ファンクションの種類とその複製数があらかじめ決められてい

ることを前提としている．

4. 2 ファンクション配置方法

ルータ数が n 個のネットワークを考え，ネットワーク内の

ルータの集合を

R = {r1, r2, ..., rn} (1)

と定義する．このネットワークに m(m <= n) 種類のファンク
ションを配置するものとし，ファンクションの集合を

F = {f1, f2, ..., fm} (2)

と定義する．なお，本提案では，各ルータには高々一つのファ

ンクションが割り当てられるものとし，複数のファンクション

を同一のルータに割り当てることはないものとしている．

本提案手法ではファンクションを配置する際に，Rにおける

個々のルータがもつ次数の降順でファンクションをルータに配
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図 9 提案手法のフローチャート

置していく．すなわち，ルータ rj の次数を |rj |とすると，ま
ず，|ri|が最大のルータにファンクションを割り当て，次に既
に割り当てたルータを除いた中で，|ri|最大のルータにファン
クション割り当てるという割り当てを順次行う．

どのファンクションを割り当てるかについては以下のように

決定する．m種類のファンクションがある中で SFCリクエス
トにおける各ファンクションの出現数を |fi| (1 <= i <= m)とし，
既にファンクション iを配置したルータの次数の総数を Di と

する．すなわち，

Di =
∑

fiを配置した rj

|rj |

である．

ファンクション fi を配置するたびに

Xi = Di

|fi|
(3)

を更新する．この Xi の値が小さいファンクションをルータに

配置していく．ただし，まだルータに配置されていないファン

クションは式 (3)で他のファンクションと比較ができるように
Di の値は 1とする．また，あるファンクションを配置する際
に次数が同数のルータが複数あればランダムでどれかに配置を

行う．さらに，一つのファンクションがより他の種類のファン

クションとの繋がりを増やすために隣接するルータに同一種類

のファンクションが配置しないように配置を行う．

この配置をすべてのファンクションが配置されるまで繰り返

す．これら一連の流れのフローチャートを図 9に示す．

5. 評 価

5. 1 シミュレーション環境

提案手法の評価は ndnSIM [5] と呼ばれる NDN のシミュ
レータを用いて評価する．提案手法の比較対象としてランダ

ム配置の場合と比較し，サービス実行時間を評価する．シミュ

レーションでは [1] で比較例として使用された U.S-24-ノード
トポロジーをネットワークトポロジーとして用いた (図 10)．
さらに，U.S-24-ノードトポロジーにデータをもつプロデュー
サーを 2 つ，SFC リクエストを発生するコンシューマーを

図 10 U.S-24-ノードトポロジー

表 1 SFC リクエストの種類とファンクションの出現数

4 つ配置した．SFC リクエストで使うファンクションとして
F1,F2,F3,F4,F5,F6,F7,F8の 8種類を用意し，各ファンクショ
ンの複製（インスタンス）をそれぞれ 3つずつノードで実行す
るものとする．これら 24個のファンクションインスタンスを
U.S-24-ノードトポロジーに配置した．また，15種類の SFCリ
クエスト (表 1)を用意し，コンシューマーにランダムで発生さ
せ．1 回のシミュレーションでの SFC リクエストの発生回数
を 300回とした．このときの SFCリクエストにおけるファン
クション毎の出現数を 15 種類の SFC リクエストと一緒に表
1 に示す．ファンクション選択手法は [6] を用いおり，ファン
クションの呼び出し回数と SFCを実行する際のホップ数に着
目することでファンクションの負荷を分散しつつ，サービス実

行時間を最小限に抑える手法である．あるルータで過去 x回の

ファンクション呼び出し回数のうち，あるファンクションイン

スタンス j が呼び出される回数を Cj，ルータ rk からルータ rl

の経路のポップ数をHrl で表すとする．このファンクション選

択手法では，ある SFCリクエストを実行するファンクション
インスタンスを，SFC実行経路上の Cj の合計と SFC実行経
路のホップ数に，それぞれ重み αと β を掛けて加えた値を最小

にする SFC実行経路を選択する．本シミュレーションでは上
記で説明した xの値を 30，重み αと β の値をそれぞれ 1とし
ている．

5. 2 サービス平均実行時間

評価を行うために，提案手法での配置を 10パターンとラン
ダム配置を 30パターンを用意した．さらに，各パターンにつ
きシミュレーションを 50回行い，サービス平均実行時間の評

— 5 —- 58 -



表 2 ランダム配置と比べた際の提案手法の向上率

図 11 サービス平均実行時間

価を行った．サービス実行時間とはコンシューマーが SFCリ
クエストの Internet パケットを送り出してから，Dataパケッ
トとして返ってくるまでの時間を示す．Dataパケットをファ
ンクションが処理する時間を 40msと設定し，SFCリクエスト
頻度を 10/s，20/s，30/sの 3パターンを評価し，提案手法で
の配置の 10パターンのサービス平均実行時間を平均したもの
とランダム配置の 30パターンのサービス平均実行時間を平均
したものを比較し，評価を行った．その評価結果を表 2と図 11
に示す．SFCリクエスト頻度の 3つのパターンにおいて，ラン
ダム配置より提案手法の方が良い結果となった．表 2から SFC
リクエスト頻度を大きくするのにつれて向上率が上昇している

ため，提案手法での配置は SFCリクエスト頻度が上がるにつ
れてさらに効果を発揮すると考えられる．以上から提案手法で

の配置はランダム配置より効率的に配置できていると言える．

6. ま と め

本研究では IoTデバイスの増加に伴う通信トラフィックの増
加によるクラウドやネットワークへの負荷の軽減のため，IoT
データを NDNにおける SFCによりネットワーク内で処理さ
せる際に，SFC を効率化するためにルータの次数に着目した
ファンクション配置アルゴリズムを提案した．本研究では使用

頻度が高いファンクションを次数が大きいルータに配置するよ

うな手法を提案することで，使用頻度の高いファンクションが

より多くのファンクションとの繋がりをもてるようにし，サー

ビス実行時間を減少させることで SFC の効率化を目指した．
サービス実行時間を評価した結果，提案手法はランダム配置と

比べて良い結果を示した．しかし，本研究の提案手法は乱数を

含むことがあるため，配置結果が複数出てしまうため，「ファン

クション配置問題」の最適解に到達できていない．そのため，

ルータの次数に着目するだけでなく，次数以外の着目点も絡め

たファンクション配置アルゴリズムが必要なのではないかと考

えている．また，ファンクションの配置と選択の 2つの面で最

適化することで，さらに柔軟で効率的な SFCの実現が期待で
きる．
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