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あらまし  本稿では，標準化されている IoT プラットフォームを参考に，IoT データの管理を単一ブローカーで
クラウドにて集中する管理する集中型，複数のブローカーをエッジサーバにて分散管理する分散型と定義し，その

際の IoT データの要求に対するデータの応答時間（IoT データ応答時間）について，単純な数理モデルから評価を
行う．評価実験では，ローカルエッジ間の通信時間，エッジクラウドの通信時間，IoTデータのブローカーへのエン
トリ数，IoTブローカーへのアクセス負荷をそれぞれ変更させて性能評価を行う． 
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Abstract  In this paper, we model the current standardized IoT platform as a centralized architecture and a distributed 
architecture to analyze end-to-end IoT data retrieval time by constructing a simple numerical model. In our definition, the 
centralized/distributed architecture represents IoT data sharing by one/distributed IoT broker(s) that located on the cloud/edge 
servers. Based on the numerical model, we evaluate end-to-end IoT data retrieval time of these two architectures under various 
parameters, such as the latency between IoT device and edge server, the latency between edge and cloud servers, number of IoT 
data entry in the IoT broker(s) and access load of the IoT broker(s). 
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1. 研究背景  
近年， Internet of Things (IoT)の普及に伴い，インタ

ーネットに接続される IoT デバイスが急速に増加して

いる．特に，Cisco では，[1]にて，2022 年までに全世

界にて接続される IoT デバイス（M2M デバイス）は，

2017 年の約 2.4 倍の 146 億台になると予測している．

また，IoT サービスにおいても，交通，防犯，行政，決

済など，多岐に渡り，これら異分野のサービスが横断

的に統合しサービス展開されていくことが予想されて

いる．  
このような背景を踏まえ，特に異分野のサービスを

横断的に展開するためには， IoT デバイスが生み出す

ロウデータのみならず，そのデータが処理された後生

成される「知見」の各サービス間における共有が重要

視されている．さらに，近年の深層学習の急速な発展，

普及に伴い，大量の学習データが必要とされているこ

とから，データ共有基盤の需要は今後ますます高くな

ると言える．  
 このようなデータ共有基盤は，現在，特にスマート

シティ分野を中心に，FIWARE[2]や oneM2M[3]をはじ

め IoT プラットフォームという形で様々な標準化が進

められており，すでに実証試験が進められている．し

かしながら，これら IoT プラットフォームにおけるデ

ータ共有は，あくまで同一の IoT プラットフォームに

閉じており，異なる IoT プラットフォーム間でのデー

タ共有までは想定されていない．  
これに対して，本稿の筆者らは，総務省の日欧国際共

同研究として「スマートシティアプリケーションに拡
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張性と相互運用性をもたらす仮想 IoT・クラウド連携

基盤の研究開発（Fed4IoT）」の研究開発 [4]を進めてい

る．本 Fed4IoT プロジェクトでは，異なるスマートシ

ティ間，異なる IoT プラットフォーム間におけるデー

タ共有を目的としている．その際，単純に IoT デバイ

スが生みだす“データ（あるいは知見）”を共有するの

ではなく，データが持つメタデータを含めた“セマンテ

ィック”も共有することを目的としている．このセマン

ティックの共有によって，真に異分野サービスにおけ

るデータ共有を可能としている．  
本稿では，本 Fed4IoT が提案しているアーキテクチ

ャ [5]に対して， IoT データの管理を単一ブローカーで

集中管理する集中型，複数のブローカーで分散する分

散型に対して，その際の要求データに対する応答時間

の遅延時間について，単純な数理モデルから分析を行

う．その際，クラウド，エッジの通信時間，IoT データ

のエントリ数等を変化させ，集中型，分散型の応答遅

延特性を評価する．また，分散型については，どのブ

ローカーに IoT データを格納しているのか，そのデー

タディスカバリを解決するための IoT ディスカバリノ

ードを別途配置した場合と IoT ディスカバリを不要と

する理想的な場合（情報指向型ネットワークを想定）

とで，その応答遅延特性についても比較評価する．  
 

2. 関連研究  
2.2. IoT プラットフォーム  

1 章で挙げたように， IoT データ共有基盤として，

IoT プラットフォームの標準化が進んでいる．ここで

は，筆者らの Fed4IoT プロジェクトに対して密接にか

かわる FIWARE[2]と oneM2M[3]について紹介する．  
FIWARE[2, 7]は，高度な IoT データ検索および分散デ

ータ管理を可能としている IoT プラットフォームの一

つで，データ共有のためのデータアクセスのインター

フェース  (Next Generation Application Interface(NGSI)-
9, 10)およびデータのセマンティックモデル (NGSIv2, 
NGSI-Linked Data)を標準化している．FIWARE のアー

キ テ ク チ ャ と し て Context Broker ノ ー ド と IoT 
Discovery ノードが存在する．Context Broker は NGSI-
10 のインターフェースを持ち，主に，アプリケーショ

ンの要求に対して、センサーデータを転送する機能（ブ

ローカー）を持つ． IoT Discovery は NGSI-9 のインタ

ーフェースを持ち，アプリケーションからの IoT デー

タ要求に対して，その IoT データを取得可能とする適

切なブローカーを探索する機能（ディスカバリ）を持

つ．これらの標準化されたインターフェースによって

異分野サービス間における FIWARE内のデータ共有を

可能としている．FIWARE のオープンソース実装とし

て，Orion Context Broker [8]が挙げられる．  

 oneM2M[3, 9]は，FIWARE と同様に IoT プラットフ

ォームの一つで，水平統合型の IoT プラットフォーム

に位置する．oneM2M は IoT デバイスやサービス側に

位置する AE (Application Entity)と， IoT プラットフォ

ームの共通機能の集まりである CSE (Common Services 
Entity)が規定されている．特に，CSE はクラウド，エ

ッジ，ゲートウェイなどに配置され，データ管理，デ

バイス管理，セキリュティなどの 12 の共通機能を提

供する．oneM2M では，必ず CSE 同士でデータ交換を

行うことで，CSE が FIWARE におけるブローカーとデ

ィスカバリ機能を持つと言える．oneM2M のオープン

ソース実装として，OpenMTC[10]，OM2M[11]を初め数

多く提供されている．また，[6]では，oneM2M の筆者

らの独自実装を試みており，別のオープンソース実装

である OM2M とその性能比較を行っている．  
 

3. IoT プラットフォームの IoT データ応答時間
モデル  
本章では， IoT データ共有を可能とする IoT プラッ

トフォームを想定し，その IoT データ共有システムに

おいて， IoT データ要求からその応答時間におけるエ

ンドツーエンド応答時間モデルを検討する．その際，

集中型，分散型アーキテクチャに分類し，それぞれの

IoT データ応答時間モデルを検討する．なお，Fed4IoT
プロジェクトで提案している IoT プラットフォームの

アーキテクチャは，分散型アーキテクチャ（自律分散

型を含む）を想定している．  
 

3.1. 想定共通ネットワークモデル  
想定する共通のネットワークモデルを図 1 に示す．

図に示すように，ユーザ端末はローカル側に配置し，

エッジサーバとは Wi-Fi，4G，5G といった無線ネット

ワークで接続されており，エッジネットワークとクラ

ウドサーバ間は，インターネットを介して有線ネット

ワークで接続されていることを想定する．各ローカル

エッジ間，エッジクラウド間の通信遅延をそれぞれ

Tedge ,Tcore として定義する．図 1 の共通ネットワークモ

デルに対して， IoT データ転送を担うブローカーノー

ド， IoT データディスカバリを担う IoT ディスカバリ

ノードをマッピングする．また，各ノードでのデータ

管理は，データベースで管理することを想定する．以

降において，本稿では， IoT ブローカーおよび IoT デ

ィスカバリにおいて，データの検索時間またはブロー

カーの検索時間としてそれぞれモデル内に項を設定し

ているが，これらはブローカーあるいはディスカバリ

の処理時間とみなすことも可能である．なお，本モデ

ルでは，ストリーミングデータは考慮しておらず，1 つ

の IoT データの要求メッセージに対する応答をモデル
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化している．  

 
図 1. 想定するネットワークモデル．  

 

3.2. 集中型アーキテクチャにおけるモデル化  
まず，集中型アーキテクチャにおける各ノードの配

置図およびデータフローを図 2 に示す．図に示すよう

に，エッジサーバはルータとなっており，クラウドサ

ーバが IoT ブローカーおよびディスカバリの機能を持

つ．この時， IoT ブローカーが持つデータベースに全

IoT データを格納しているため，IoT データの要求に対

して，その検索時間のみがかかる（ブローカーのディ

スカバリは無し）．そのため，IoT データの取得までの

フローは，ユーザの IoT データ要求がエッジサーバを

通り（単一の）クラウドサーバまで到達し，データ検

索後，必要な IoT データがユーザまで返ることとなる．

そのため，集中型アーキテクチャにおける IoT データ

の要求から応答までのエンドツーエンド遅延時間

Tresponse は次の (1)式で表現できる．  
Tresponse = Tedge + Tcore + Tdata_search   (1) 

ただし，Tedge, Tcore はローカルエッジ間，エッジクラウ

ド間の往復通信遅延，Tdata_search は， IoT データの検索

時間をそれぞれ表す．  

 
図 2. 集中型アーキテクチャの概要図．  
 

3.3. 分散型アーキテクチャにおけるモデル化  
次に，Fed4IoT で想定している分散型アーキテクチ

ャにおける各ノードの配置図およびそのデータフロー

を図 3 に示す．本アーキテクチャでは， IoT データは

エッジクラウドの IoT ブローカーにて分散管理されて

おり，各 IoT ブローカーを管理する IoT ディスカバリ

ノードはクラウドに配備されていることを想定する．

前提条件として，ユーザは， IoT データの要求に対し

て，どの IoT ブローカーに格納されているかは分から

ないこととする．そのため，IoT データ要求に対して，

まずは， IoT ブローカーの探索（ブローカーディスカ

バリ）が必要となり，その完了後，再度，指定の IoT ブ

ローカーへ IoT データ要求を行うこととなる．つまり，

分散型アーキテクチャにおける IoT データの要求から

応答までのエンドツーエンド遅延時間 Tresponse は， IoT
ブローカーの探索フェーズ Tdiscovery と IoT データの要

求フェーズ Trequest の 2 フェーズの合計となり，次の (2)
式にて表現できる．  

Tresponse = Tdiscovery + Trequest               
Tdiscovery = Tedge + Tcore + Tbroker_discovery      (2) 

Trequest = Tedge + Tdata_search                
ただし，Tbroker_discovery は，IoT ブローカーの探索時間を

表す．  
なお，分散型においては，集中型アーキテクチャと

比較して，一般的にデータの分散管理の効果により，

IoT ブローカーにおけるデータの検索時間（Tdata_search）

は大幅に抑えられるが， IoT ブローカーの探索時間が

余剰にかかってしまう．  

 
図 3. 分散型アーキテクチャの概要図．  
 

3.4. 自律分散型アーキテクチャにおけるモデ
ル化  
最後に，先と同様に Fed4IoT で想定している自律分

散型アーキテクチャにおける各ノードの配置図および

そのデータフローを図 4 に示す．図に示すように，本

アーキテクチャでは， IoT ブローカーと IoT ディスカ
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バリは，各エッジサーバにて実施されることを想定し

ている．特に，IoT ディスカバリは，情報指向型ネット

ワークで検討されている名前によるルーティングによ

り，ネットワーク内で自律的に解決されていることを

想定する．そのため，分散型アーキテクチャの理想形

に位置し，分散型アーキテクチャの応答時間モデル

（ (2)式）において， IoT ブローカーの探索フェーズは

無視できるものとする（Tdiscovery＝０） . その結果，自

律分散型アーキテクチャにおけるエンドツーエンド遅

延時間 Tresponse は，IoT データの要求フェーズ Trequest の

みの次の (3)式にて表現できる．  
Tresponse = Trequest                        

Trequest = Tedge + Tdata_search          (3) 

 

図 4. 自律分散型アーキテクチャの概要図．  
 
以上より， (1), (2), (3)式にて各アーキテクチャにお

ける IoT データ要求からその応答までの IoT データ応

答時間モデルとする．  
 

4. IoT データ応答時間モデルによる評価実験  
4.1. データ検索時間の実機評価  
前章でまとめた応答時間モデル (1), (2), (3)式を利用

した分析を実施するにあたり，特に重要な項であるデ

ータ検索時間について，MySQL を利用した実機計測を

行う．データ検索時間は，データベースにおけるデー

タエントリ数およびデータベースへのアクセス負荷に

依存するため，これら 2 つのパラメータを変更して実

験を行う．具体的には，データベースの IoT データの

エントリ数として，10000 から 100000 個に変化させ，

データベースへのアクセス負荷として，MySQL へのク

エリ発生数について，平均到着時間を 0.04 ~ 0.1 秒ま

で変化させたポアソン到着分布に従い発生させた．  
各データエントリ数，平均到着時間に対して，連続

10000 回実行し，その平均値を図 5 に示す．なお，図

5 における x 軸のアクセス負荷は，平均到着時間の逆

数を示している．図より，アクセス負荷が小さい間は，

エントリ数に依らずデータ検索時間はあまり変化して

いないが，アクセス負荷が大きくなると，エントリ数

の増加につれ，データ検索時間が指数的に増加してい

る様子がわかる．これは，アクセス集中に伴うデータ

検索による待ち時間が発生するためである．  

 
図 5. アクセス負荷に対するデータ検索時間の実機計

測結果．  
 

4.2. IoT データ応答時間の評価シナリオ  
4.1 節のデータ検索時間の実機計測結果を踏まえ，

(1), (2), (3)式による集中型，分散型，自律分散型アー

キテクチャにおける IoT データ応答時間の理論分析評

価を行う．3 章でモデル化したように，IoT データ応答

時間は，通信時間とデータ検索（探索）時間の 2 つの

項で成り立つ．通信時間については， IoT ブローカー

ノードの配置場所に依存するため，ローカルエッジ間，

エッジクラウド間の通信時間 Tedge, Tcore をそれぞれ変

化 し た 際 の評価を 行 う ． ま た ， デ ー タ検索時間

Tdata_search は，4.1 節の実機計測結果に従い，エントリ

数が大きい際のアクセス負荷を変化させた場合につい

て，評価を行う．以上，Tedge, Tcore, Tdata_search をそれぞ

れ変化させる 3 つの評価シナリオにて， (1), (2), (3)式
を利用してそれぞれのアーキテクチャにおける IoT デ

ータ応答時間を算出する．なお，分散，自律分散型に

ついては，ブローカー数を 3 つと設定し，各ブローカ

ーに格納する IoT データのエントリ数は，一律に集中

型の 1/3 とする．  
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表 1: 各シナリオに設定するパラメータ値  
評価シナリオ  Tedge (ms)  Tcore (ms) Entry 数  アクセス負荷  Tbroker_discovery (ms) 

①  0~100 150 90000 25 0.2 
②  10 0~500 90000 25 0.2 
③  10 150 90000 10~25 0.2 

 

4.3. IoT データ応答時間の評価結果  
4.3.1. ローカルエッジ間の通信時間 Tedge を変
化させた場合  
図 6 に，ローカルエッジ間の通信時間 Tedge を変化さ

せた場合の集中型，分散型，自律分散型における IoT
データ応答時間を示す． (1)，(2), (3)式からわかるよう

に，ローカルエッジ間の通信時間 Tedge は，分散型にお

いて， IoT データの要求フェーズおよび IoT ブローカ

ーのディスカバリフェーズにて二重に関わることから，

最も影響が大きい．図 6 において，集中型は， IoT デ

ータ検索の時間が支配的になることから，最も応答時

間が長くなるが，分散型，自律分散型を比較すると，

IoT ブローカーのディスカバリフェーズの影響で Tedge

の時間が増加するにつれ，その差異は大きくなること

がわかる．  

 
図 6. ローカルエッジ間の通信時間 Tedge を変化させた

際の IoT データ応答時間の比較結果．  
 

4.3.2. エッジクラウド間の通信時間 Tcore を変
化させた場合  
図 7 にエッジクラウド間の通信時間 Tcore を変化さ

せた場合の集中型，分散型，自律分散型における IoT
データ応答時間を示す．(1), (2), (3)式より，集中型，分

散型において，クラウドへの通信時間が発生するため

影響が大きい一方で，自律分散型は，エッジ領域で簡

潔するため，クラウドへの通信時間の影響を受けない． 
その結果，自律分散型において，他の 2 つのアーキテ

クチャと比較して， IoT データ応答時間のゲインが大

きくなることがわかる．  

 

図 7. エッジクラウド間の通信時間 Tcore を変化させ

た際の IoT データ応答時間の比較結果．  
 

4.3.3 IoT ブローカーへのアクセス負荷を変化
させた場合  
最後に，図 8 に IoT ブローカーへのアクセス負荷を変

化させた場合の集中型，分散型，自律分散型における

IoT データ応答時間を示す．図 5 に示すように，エン

トリ数が十分に大きい場合，データ検索時間は指数的

に増加していく．一方で，分散型の場合，分散させる

IoT ブローカー数依存ではあるが，基本的に，分散数

が大きいほど，たとえエントリ数が大きかったとして

も，データ検索時間の抑制効果は大きい．そのため，

集中型と比較すると，分散型，自律分散型の IoT デー

タ応答時間のゲインは大きく，分散型と自律分散型の

差異は， IoT ブローカーのディスカバリフェーズにか

かる探索時間のみと言える．  
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図 8. IoT ブローカーへのアクセス負荷を変化させた際

の IoT データ応答時間の比較結果．  
 
以上より，ローカルエッジ間の通信時間 Tedge, エッジ

クラウド間の通信時間 Tcore，アクセス負荷をそれぞれ

変化させた場合の集中型，分散型，自律分散型の IoT
データ応答時間を単純なモデルで比較した．これらの

結果からわかるように，自律分散型の IoT データ応答

時間は，各パラメータの依存度が低く，安定して良好

な IoT データ応答時間となることが確認され，他 2 つ

のアーキテクチャと比較してもそのゲインが大きいこ

とを確認した．  
 

5. まとめと今後の課題  
本稿では、現在標準化が進んでいる IoT プラットフ

ォームを想定し，データ共有のためのアーキテクチャ

として集中型，分散型，自律分散型の 3 つのモデルを

紹介し，それぞれの IoT データ応答時間について，IoT
データの要求フェーズと IoT ブローカーのディスカバ

リフェーズの 2 つに焦点を当てモデル化した．本モデ

ルによる IoT データ応答時間を比較分析し，自律分散

型の IoT データ応答時間は，各パラメータの依存度が

低く，安定して良好な IoT データ応答時間となること

を確認した．今後は，この自律分散型アーキテクチャ

を実現するために，情報指向型ネットワークに基づく

プロトコルを検討していく予定である．  
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