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あらまし 近年、IoTデバイスの増加に伴い、IoTアプリケーションなどにおいてより高いリアルタイム性が求め
られている。この問題は、ネットワークインフラストラクチャの場所や性能に依存しないエッジコンピューティン
グによって対応することができ、私たちはその一つの手法として Service Function Chaining (SFC)と Named Data
Networking (NDN)を用いたネットワークサービスである NDN Function Chaining+ (NDN-FC+)の開発に取り組ん
でいる。本研究では、リアルタイム性をより追求するため、NDN-FC+におけるルータのキャッシュデータを定期的
に更新する手法を提案し、評価した。
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Abstract In recent years, with the increase in IoT devices, real-time performance is required in some IoT applica-
tions. This problem can be addressed by edge computing which removes the obstacle imposed by the location and
performance of the network infrastructure, and we use Service Function Chaining (SFC) and Named Data Network-
ing (NDN) as one of the methods. We are working on the development of the NDN Service Function Chaining+
(NDN-FC+). In this study, in order to pursue real-time performance, we proposed and evaluated a method to
periodically update the cache data of the router in NDN-FC+.
Key words Service Function Chaining(SFC), Named Data Networking(NDN), Chache data, NDN Function
Chaining+ (NDN-FC+)

1. ま え が き
近年、IoTデバイスが急速に増加している。これに伴い、IoT
アプリケーションやサービスも増加し、自動運転やファクト
リーオートメーションのように短い応答時間を必要とする、高
いリアルタイム性を求めるアプリケーションも多い。これに対
応する一つの解決策として、エッジコンピューティングが提案
されているが、ネットワークインフラストラクチャの処理能力
及び場所に依存してしまうという問題点がある [1]。私たちは
この問題を解決するため、ネットワークサービスの仮想チェー
ンを作成する Service Function Chaining (SFC) の考え方を用
い、ネットワークサービスの戦略的かつ動的な配置を行うこと

を提案している。SFCを用いた場合、ネットワーク全体に配置
されたコンピューティングリソースに対し、チェーン化された
Functionを実行することによって IoTデータを処理し、目的
のアウトプットを取得することができる。この機能の戦略的か
つ動的配置を行うことにより、リアルタイム性のみならずネッ
トワーク上の輻輳や負荷の防止をすることもできる。我々はさ
らに、サービスファンクションの選択に自由度をもたせるた
めに、従来の IP通信とは異なりコンテンツ名でデータのルー
ティングを行うNamed Data Networking (NDN) を使用する。
NDN は従来の IP のような場所に応じたルーティングではな
く、コンテンツ名あるいはファンクション名でパケットのルー
ティングを行うため、複数デプロイされたファンクションイン
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図 1 ICN-FC

スタンスから適切なインスタンスを選択するなど、柔軟なチェ
インの構成を可能とする。また、NDNは Cache機能を備えて
おり、ファンクション適用後のデータの一時保存ができるた
め、ファンクションの処理に費やす時間を省略した SFCの実
行が行える。これらを組み合わせて作成された NDN Function
Chaining+(NDN-FC+)を用いることにより効率的で管理のし
やすい SFCを利用した IoTネットワークを作成することがで
きる。
本研究では、まずリアルタイム性の実現のため、Consumer
のデータ要求時によらず、ルータが定期的に Producerに対し
データの要求を行うことで Cacheデータを常に更新する手法を
提案し評価を行った。さらに、柔軟なファンクションチェイン
の構成のため、ファンクション処理におけるネットワーク部と
加工部を切り離し、ファンクションを複数から選択する手法を
提案し評価を行った。
以下、2. で関連研究について、また 3. でこれも本成果に関
連の深い NDN-FC+について述べる。では本論文での提案とし
て、4. 1で Functionにおける自律的な Cacheの更新について、
また 4. 2で Functionの呼び出し手法について述べ、5.で提案
手法を評価し，6.で結論および今後の課題について述べる。

2. Related Work

情報指向ネットワーク (Information-Centric Networking:
ICN)をベースとし、ICN Function Chainingが L. Liu.によっ
て提案された [2]。←記号を用いて Interestパケットにチェイ
ンする Functionを記述することによりファンクションチェイ
ンを実現する。図 1に ICN Function Chainingの例を示す。
図 1における A、Bは Function、Dataは Producerを表す。
ファンクションチェインのために、Consumer が送信する In-
terestパケットの名前は/A←/B←/Data というファンクショ
ンチェインになり、Interestパケットは Function名が/Aであ
る Functionから順に通過する。Interestパケットが Function
を通過するたびにその Function 名が Interst パケットの名前
から削除される。Interest パケットの名前から Function 名を
削除することにより、Interestパケット名の先頭に記載される
Function 名が更新され、Interest パケットが次に送信される
ルートが決定される。ICN-FCはビデオファイルの処理を想定
して評価されているが、Function間でコンテンツをセグメント
化しないため大きなビデオファイルを転送する方法がない。

3. NDN-FC+

H.Yoshiiと Y.Kumamotoはファンクションチェイニングの
考え方を用いられるように NDNの拡張を行った。この拡張さ
れた NDNは NDN-FC+と呼ばれる [3]。

3. 1 Consumer、Producer および Function 間のコン
テンツ転送方法

通常の NDN において、コンテンツは Data パケットに収
まらないため、コンテンツを取得するためには Consumer と
Producer の間で多くの Interest パケットと Data パケットが
交換される。そのため、複数の Dataパケットを含むコンテン
ツを転送するために、コンテンツの転送に使用される Dataパ
ケットの数を指定する値である Final Block ID を通知するメ
カニズムがある。サイズの大きなコンテンツを要求する最初
の Interestパケットが Producerに送信されると、Producerは
コンテンツの Final Block ID および最初のセグメントを含ん
だ Dataパケットを返す。図 2に、Cacheを使用しない場合の
Consumer、Functionおよび Producerの簡単な通信手順を示
す。図のセグメント化されたコンテンツは次のように処理され
る [4]。
（ 1） Consumerは、コンテンツを要求する最初の Interest
パケット/test/producer/00/Aを送信する。この時、コンテン
ツ名が/test/producer、Function名が/Aである。
（ 2） Functionは (1)の Interestパケットを受け取り、Pro-

ducerに向け最初の Interestパケット/test/producer/00を送
信する。
（ 3） 要求されたコンテンツを保持している Producer は、
セグメント化されたコンテンツの Final Block ID および最初
のセグメントを含んだ Dataパケットを返す。
（ 4） Functionは (3)のDataパケットから得たFinal Block

IDを使用し、コンテンツを取得するために必要なすべての In-
terestパケットを Producerに向け送信する。
（ 5） Producerは (4)の Interestパケットに対応した Data
パケットを返す。
（ 6） Function に全ての Data パケットが到着すると、全
てのセグメントからコンテンツを再構成して処理を実行す
る。その後、処理したコンテンツをセグメント化し、(1) の
Interest パケットに対応した Data パケットを返す。このと
き、/test/producer/00/Aに該当するDataパケットには Final
Block IDを含める。
（ 7） Consumer は (6) の Data パケットから得た Final

Block ID を使用し、コンテンツを取得するために必要なす
べての Interestパケットを Functionに向け送信する。
（ 8） Function は (7) から送信された Interest パケットを
受信し、それらに対応した Dataパケットを返す。

NDN-FC+では接続された隣接ノードにおいて Consumer-
Producer通信を常に行う。これにより、Interestパケットは、
Interestパケットによって要求された Functionを介して送信さ
れるため、Producerから送信された最初の Dataパケットは、
チェーン内の Producerからの最初の Functionによって受信さ
れる。この Functionは、最初のDataパケット内のコンテンツ
の Final Block ID を取得する。Function はこの Final Block
IDを使用することで、残りのコンテンツを要求する Interestパ
ケットを自律的に作成する。そうすることで、関数はコンテン
ツの再構築に必要なすべての Dataパケットを受信できる。次
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図 2 NDN-FC+におけるコンテンツ転送例

図 3 NDN-FC+における Data パケット形式

に、Functionはコンテンツに加工を施した結果をセグメント化
し、それらの Dataパケットを準備する。最初の Interestはす
でに Functionによって受信されているため、最初のデータパ
ケットが返され、追加の Interestパケットを待つ。それらが受
信されると、残りの Dataパケットが返される。

3. 2 Interest Function Field
NDN-FC+では、NDNの Interestパケット形式に Function

Nameフィールドが追加されている [3]。このフィールドは、パ
ケットが Producer に届くまでに通過するべき Function を示
す。例えば、Function Name フィールドに/A/B/C と記述さ
れていた場合、Interestパケットを送信するノードは Function
/C、/B、/Aの順序でコンテンツに Function加工を適用する。
Interestパケットが Function /Aに到着すると、Function /A
の名前が削除され、Function Nameフィールドが/B/Cとなっ
た新しい Interestパケットが送信される。

3. 3 Data Function Field
NDN-FC+では、Interest パケット同様、Data パケット形
式にも Function Name フィールドが追加されている。この
フィールドは、Dataパケットをキャッシュするために、Data
パケットが運ぶコンテンツにどのような Functionが適用され
ているかを示す。コンテンツに Functionが適用されるたびに、
その Data パケットの Function Name フィールドに加工され
た Functionの名前が追加される。図 3に変更された Dataパ
ケットの Function Nameフィールドを示す。

3. 4 パケット転送における各 Interestパケットの区別
NDNルータは、Dataパケットおよび Interestパケットの転

送方向を決定する二つのデータ構造を持ち、それぞれ Pending
Interest table(PIT)、Forwarding Information Base(FIB)と呼
ばれる。PITは各 Interestパケットがルータに入る際の Face
を記録し、Dataパケットを Consumerに送り返すために満足
されていない Interestパケットの到着インタフェースを記録す
る。FIB は Interest パケットの転送方向を決定するルーティ
ングテーブルである。NDN-FC+では、PITのエントリに、元
の NDNにある Content Nameフィールドに加えて Function
Name フィールドを加えている。これにより、Function を通
過する前後の Interest パケットを、PIT エントリの Content
Nameと Function Nameで区別している。

4. 提 案 手 法
4. 1 Functionにおける自律的な Cacheの更新
NDN では、Producer から Conumser までの途中のルータ

で、Dataパケットを Cacheすることができる。この機能によ
り Consumer が再度同じコンテンツを要求した場合、ルータ
で Cache された Data パケットを即座に返送することができ
る。これにより、Cacheルータから Producerまでの転送時間
を省略することができ、よりリアルタイム性の高い通信を実
現できる。しかし、IoT アプリケーションデータのように短
いスパンで更新されるコンテンツの場合、Cache されたデー
タが古くなってしまうためリアルタイム性の追求と乖離して
しまう。この問題点の解決策として、Function が配備された
ルータ（Functionルータ）による自律的な Cacheの更新を行
う NDN-FC+の拡張である自律更新 NDN-FC+: Autonomic
Refresh NDN-FC+ (NDN-FC+AR) を提案する。Consumer
の要求によらず、Functionルータ上のプロセスで Producerに
対し自律的に Interestパケットを送信しコンテンツを取得する。

4. 1. 1 Functionにおける自律的 Interest送信の手法
Functionルータにおける自律的 Interest送信の手法として、

ルータ上で、当該 Functionおよびそれによって処理されるコ
ンテンツを要求する擬似 Consumerを用いることを提案する。
擬似 Consumerを定期的に起動し、Producerに対してコンテ
ンツ要求を行うことにより Cacheされたデータを更新する。こ
のように実装した例を図 4に示す。

4. 1. 2 Interest EraseCache Field
図 4で行われるデータ転送は次のようになる。
（ 1） Consumerがコンテンツ要求を行い、Interestパケッ
トおよびDataパケットの送受信が完了する。この時、Function
ルータには Function を通過した前および通過した後の Data
パケットが Cacheされる。
（ 2） 定期的に Functionルータ上で擬似 Consumerが起動
され、Producerに向けて Interest送信を行う。
（ 3） Interestパケットが Functionルータに送信されると、

Functionルータ上に Cacheされた Function適用済みコンテン
ツの Dataパケットにヒットする。そのため、Interestパケッ
トは Producerで更新されたコンテンツに届くことなく、Cache
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図 4 擬似 Consumer の自律的 Interest 送信

図 5 Interest パケット形式における EraseCache 追加

された Dataパケットは更新されずに擬似 Consumerに返る。
このように、擬似 Consumer で Interest を生成して送信し
た場合、Cacheされたデータにヒットをしてしまうことから、
Cacheデータの更新が行えない。そのため、Cacheデータの更
新を行うために Cacheデータを一度削除する手法を提案する。
この提案では、NDN-FC+における Interest パケット形式に
EraseCacheフィールドを追加する。このフィールドには 0ま
たは 1が記載され、1が記載された Interestパケットが Cache
を使用したルータに送信されると、Cacheデータの中からコン
テンツ名が一致するものを選択し削除する。こうすることによ
り、Interest パケットは Cache データにヒットすることなく
Producer方向に転送されるため、Cacheデータを更新するこ
とができる。Consumerが送る Interestパケットはこのフィー
ルドを 0 とし、疑似 Consumer が送る Interest パケットはこ
のフィールドを 1 とすることで、Function ルータでは Cache
ヒットせずに Cacheデータを更新することができ、Consumer
は更新された Cache データからコンテンツを入手することが
できる。EraseCacheフィールドは、Function通過後、ルータ
から他のルータに送信されるときに 0にリセットされる。この
ようにすることで、Interestパケットが次のルータに送信され
た際、Cacheデータを削除せずにヒットすることができる。図
5に変更された Interestパケットの EraseCacheフィールドを
示す。

4. 2 Function呼び出し手法
NDN-FC+ACにおいて、Functionを実行する上では、コン

図 6 NDN-FC+AC における Function 呼び出し

図 7 各要素の動作確認における NDN-FC+AC の構成

テンツに対して Functionを適用するだけでなく、コンテンツ
の分割/再構成を行い、Interestパケットと Dataパケットの通
信を行う必要がある。このコンテンツの分割/再構成と通信を
行う部分は、各 Functionで定義された処理とは独立で、すべ
ての Functionを処理する上で共通に必要な処理である。この
共通部分をネットワーク処理部として、Function固有の処理を
行う Function処理部から独立させることとした。この分離に
より、同一ルータ上に配備された複数の Function処理部の中
から、適切な Function処理部をネットワーク処理部によって
選択することができる。
本研究での実装では、Function処理部を Dockerコンテナと

し、Function 呼び出し時にルータから起動されるネットワー
ク処理部から、Docker コンテナとソケット通信を行うものと
なっている。図 6に NDN-FC+ACにおける Function呼び出
しを示す。

5. 評 価
5. 1 本提案手法の評価シナリオ
本提案手法の評価として、各要素の動作確認およびコンテン

ツ取得時間の比較を行った。これらの評価において、それぞれ
図 7、図 8に示す NDN-FC+ACの構成を使用する。
図 7の構成に関して、Producerはカメラで取得した画像デー

タを「/test/producer/test.jpg」というコンテンツ名で Con-
sumer 側に供給する。また、Producer に保存されている画像
データ「test.jpg」は 5秒に一度更新される。Functionルータ
は自律的に Interestパケットを送信する擬似 Consumerを定期
的に起動する。さらに、ルータは Functionをコンテンツに適
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図 8 コンテンツ取得時間の比較における NDN-FC+AC の構成

図 9 ネットワーク処理部と Function 処理部間のデータ通信

用するために、Function処理部を実装する Dockerコンテナと
通信を行う。コンテンツは Functionとして実行される、リア
ルタイムオブジェクト検出アルゴリズムである YOLOにより、
物体検知および画像加工が施される。
図 8の構成では、Producerは図 7と異なり、定期的に更新さ
れない画一の画像データを Consumer側に供給する。Function
ルータにおいても図 7と同様に自律的に Interestパケットを送
信する擬似 Consumer を定期的に起動する。Functionはコン
テンツ加工時に Dockerコンテナと接続し、データ通信を行う。
この際、Dockerコンテナにおけるコンテンツの加工は行わず、
元の状態のコンテンツを Functionに返す。

5. 2 各要素の動作確認
Functionルータのみ Cacheを有効にし、擬似 Consumerを

5秒に一度起動するように設定した。この設定の上、Consumer
から Interest パケットを送信した際の、Function 実行の実験
を行った。結果を図 9、図 10に示す。
図 9は、ネットワーク処理部と Funciton処理部（Dockerコ
ンテナ）がデータ通信を行う箇所である。Interestパケットに
対応した Dataパケットをすべて受信し、コンテンツの再構成
をした後、そのコンテンツを Dockerコンテナに送信している。
図 10 はコンテンツを加工する Function 処理部のプロセスを
示したものである。Function 処理部はネットワーク処理部か
らの接続が来るまで待機し、接続しコンテンツが送られてくる
とオブジェクト検知を開始する。すべての動作が終わると、加
工した画像をネットワーク処理部に送り返し、再度待機状態に
入る。加工されたコンテンツを受け取ったネットワーク処理部
はそのコンテンツをセグメント化し、Consumer側に送信する
準備をする。このような結果から、ネットワーク処理部および

図 10 Function 処理部によるコンテンツ加工

図 11 EraseCache による NDN-FC+AC の動作

Function処理部は、正常に動作していると考えられる。
次に、Functionルータにデータが Cacheされている状態の

もとで、Functionルータ上で疑似 Consumer の最初の起動を
させ、Functionルータ上における自律的な Interestパケットの
送信による Cacheの動作実験を行った。結果を図 11に示す。
図 11は、Functionルータに Interestパケットが入った際の

ルータの動作を示したものである。Interestパケットの Erase-
Cache フィールドには 1 と記載されているため、Cache され
ているデータで Interestパケットとコンテンツ名が同じものが
削除される。本実験では、Interst パケットとコンテンツ名が
同じであり Function Name「/」および「/A」の二つの Data
パケットが Cacheされているため、これらは Cacheから削除
される。その後、ルータ内で Interestパケットとコンテンツ名
が同様のものを Cache から探しているが、それらは全て削除
されているためヒットしない。そして、Cacheヒットしなかっ
たことにより、Interestパケットは Producer方向に転送され
る。Function 上で自律的に生成される Interest パケットが全
て図 11 と同様の振る舞いをすることにより、全ての Interest
パケットが Producer方向に転送され、それらに対応する Data
パケットが新しく Cacheに保存されるため、Functionルータ
に Cache されている画像データを 5 秒に一度更新することが
できた。

5. 3 コンテンツ取得時間の比較
コンテンツ取得時間を以下の三つの条件で比較する。
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表 1 コンテンツ取得時間
case time(ms)

(1) 229.19
(2) 419.24
(3) 77.59

（ 1） 全てのルータで Cacheを有効にせず、NDN-FC+で実
行した場合
（ 2） 全てのルータで Cacheを有効にせず、NDN-FC+にお
いてネットワーク処理部と Function処理部を分離し実行した
場合
（ 3） Function ルータのみ Cache を有効にし、NDN-

FC+ACで実行した場合
これら全ての条件において、通信処理を公平にするため、

17,726bytesの同一の画像データを配送コンテンツとする。ま
た、NDN-FC+における Functionや NDN-FC+ARにおける
Function処理部の処理速度が異なる可能性がある。その場合、
加工方法によりコンテンツ取得時間に差異が生まれ、遅延時間
の測定が不正確になってしまう恐れがある。そこで、Function
処理部でのコンテンツ加工はせずに元の状態のコンテンツを
Function ルータに返すこととしてコンテンツ取得時間の比較
を行った。コンテンツ取得時間はそれぞれ 100回の計測を行っ
た平均値である。コンテンツ取得時間を表 1に示す。
表 1からわかるように、ネットワーク処理部と Function処理
部を分離して実行する場合、NDN-FC+のConsumer-Function-
Producer 通信によるコンテンツ取得時間に比べ大幅に遅延し
ている。これは、Functionルータと Dockerコンテナ間の通信
時間および Dockerコンテナにおけるプロセスに費やす時間に
よるものだと考えられる。
一方、Function ルータ上で擬似 Consumer を定期的に起動
することによって Cache を更新する場合は、コンテンツ取得
時間を大きく短縮することができた。これは、Consumer か
ら Function に Interest パケットが入った際に常に Cache に
ヒットすることにより、Function-Producer間の通信時間およ
び Function、Producerの実行プロセスに費やす時間を省略す
ることができるためだと考えられる。

6. 結論および今後の課題
本論文では、IoTネットワーク環境としての NDN-FC+にお
ける Cacheデータの更新、および NDN-FC+の Functionにお
けるネットワーク処理部と Function処理部を分離することの
必要性を説明した。また、NDN-FC+における Cacheデータの
更新と NDN-FC+の Functionにおけるネットワーク処理部と
Function 処理部の分離をサポートするアーキテクチャを提案
した。本論文の性能評価においては、それぞれの提案の有効性
を示した。
今後の課題として、Cache データの更新については排他制
御のアーキテクチャを検討する必要がある。本提案のアーキ
テクチャでは、異なる Consumer が同じルータに対し同時期
に Interest パケットを送信した場合、不具合が生じるという

結果となった。これは本提案に限らず、NDN-FC+が広域な
ネットワークになるにあたり解決しなければならない問題で
ある。NDN-FC+の Functionにおけるネットワーク処理部と
Function処理部の分離については、Dockerコンテナにおける
通信時間も考慮したうえでの最適ルート探索をする必要がある。
本提案で実装したアーキテクチャは、Consumerからコンテン
ツまでのホップ数を減少させることはできるが、Dockerコンテ
ナとのデータ通信時間やコンテナ内でのプロセス時間により、
もともとの NDN-FC+の Function実行に比べ処理に時間を要
する。そのため、これらのメリットとデメリットを踏まえたう
えで最適なルーティングを行う必要がある。
謝辞 本研究の成果は，総務省の（平成 30年度）戦略的情

報通信研究開発推進事業（国際標準獲得型）【JPJ000595】「ス
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