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あらまし  本稿では，オンデマンドな IoTデバイス仮想化を実現する ThingVisor Factoryの主要な機能である情報

指向ネットワークを利用したサービスファンクションチェイニング（ICN-SFC）について紹介する．その際，ICN-SFC

について，先行研究として提案されている同期型の ICN-SFCと筆者らの提案である非同期型の ICN-SFCについて，

実装例も含めて示す．ICN-SFCの性能評価として，研究室内に構築した環境下において，オープンソースの Python

ベースの ICNソフトウェアを利用し，ICN-SFCの性能検証および非同期型 ICN-SFCの有効性を実機評価する． 
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Abstract  In this paper, we introduce Information Centric Networking-based Service Function Chaining (ICN-SFC) that is 

one of major components of “ThingVisor Factory” platform to realize “Things as a Service (and IoT device virtualization.” In 

ICN-SFC, we introduce synchronous ICN-SFC as a previous work and asynchronous ICN-SFC as our proposal including their 

implementation ways. In addition, we implement ICN-SFC by using an open source Python-based ICN software and evaluate 

the performance of ICN-SFC in real environment. 
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1. はじめに  

近年， Internet of Things (IoT)の普及により， IoT サ

ービスのビジネス化について注目が高まっている．特

に，深層学習を含む AI 技術の急速な発展に伴い， IoT

サービスが生み出すデータ（ロウデータや知見）がビ

ジネス面においても非常に重要視されており， IoT デ

ータ収集を容易とする IoT プラットフォームの導入が

広く進んでいる．  

現状， IoT プラットフォームは様々なプラットフォ

ーマーや標準化団体によって開発が進められているが，

必ずしも水平統合型のアプローチで進んでいるとは言

えない．前述したように， IoT データの重要性の高ま

りから，プラットフォーマーにとっては IoT デバイス

からアプリケーションまで垂直統合することで，サー

ビスプロバイダーやユーザを抱き込むことができるこ

とから，サイロ化が進められている [1]．  

このような背景の中，異分野領域のサービスを総合

的に展開することを目指しているスマートシティにお

いては， IoT プラットフォームの垂直統合によるサイ

ロ化ではなく，水平統合するアプローチが望まれてお

り，アプリケーション，プラットフォーム，デバイス

と各領域において連携，相互運用することが求められ

ている．  

筆者らはこれまで  IoT プラットフォームに対して

拡張性と相互運用性を実現させることを目的に，総務

省の日欧国際共同研究として，「スマートシティアプリ

ケーションに拡張性と相互運用性をもたらす仮想

IoT・クラウド連携基盤（Fed4IoT）」の研究開発 [2, 3, 4]
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に取り組んできている．Fed4IoT では，異なる IoT プ

ラットフォーム間に相互運用，連携を提供する仮想

IoT システム（VirIoT） [3]を提案している．その要素

技術として，Things as a Service を実現する「 IoT デバ

イス仮想化技術」や異なる IoT プラットフォームが生

成する IoT データを共有する「コンテキスト情報共有

技術」が挙げられる．  

 本稿ではこれら要素技術の中でも IoT デバイス仮想

化技術に焦点を当て，オンデマンドな IoT デバイス仮

想化を実現する ThingVisor Factory[4] の主要な機能を

紹介する．さらに，その要素技術である情報指向ネッ

トワークを利用したサービスファンクションチェイニ

ング（ ICN-SFC）について，先行研究として提案され

ている同期型の ICN-SFC と ThingVisor Factory のアー

キテクチャを活用した非同期型の ICN-SFC について

も紹介する．また，研究室内に構築した環境下におい

て，オープンソースの Python ベースの ICN ソフトウ

ェアを利用し， ICN-SFC の性能検証および非同期型

ICN-SFC の有効性を実機評価する．  

 

2. 関連研究  

2.1.  サービスファンクションチェイニング 

これまで非常に多くのサービスファンクションチ

ェイニングの研究はなされており，ここではその関連  

技術についてまとめる．  

サービスファンクションチェイニング（ Service 

Function Chaining（SFC））は，ネットワーク仮想化技

術（Software Defined Network（SDN））の一つとされ，

類似技術として，ネットワーク機能仮想化技術

（Network Function Virtualization（NFV））が挙げられ

る．SFC や NFV は，ネットワークのサーバ上にソフト

ウェアで（ネットワーク）サービスを実現する技術で，

SFC は，この仮想化された NFV をサーバ内，サーバ間

でネットワークを介して連結していきサービスを実現

する技術である．近年では，[8]で解説しているように，

エッジコンピューティングとも絡め，NFV のエッジ・

クラウドへの最適配備問題 [5]や割当リソース量を最

適化する最適割当問題 [9]，最適リソーススケーリング

技術 [10]などが非常に盛んに行われている．このアル

ゴリズムとして，近年急速に発展している深層学習ベ

ースの手法 [11]も登場してきている．  

SFC を実現するうえで，これら NFV をネットワーク

内で結合する際のプロトコルについても重要である．

現在， IP 通信を利用するものは，パケット内に NFV

を識別するための Network Service Header (NSH)タグを

付与することで，そのタグを持つルータへ転送する方

式が検討されており，IETF RFC7665[12]にて SFC のア

ーキテクチャを , IETF RFC8300[13]にて NSH タグがそ

れぞれ標準化されている．  

これに対して，IP アドレスと NSH タグの代わりに，

名前を利用して SFCのルーティングを解決する情報指

向型ネットワーク (ICN/CCN/NDN)[14]に基づく SFC も

多 く 検 討 さ れ て い る ． 代 表 的 な も の と し て ，

Function-Centric Service Chaining (FCSC) [15]や Named 

Function Networking (NFN) [16]が挙げられる．いずれ

も ICN に基づく Interest パケットに SFC におけるサー

ビスファンクションの実行順を定義し，名前ベースで

ルーティングを解決している． [17]の提案の延長とし

て [18, 19]にてプロトタイプ実装が検討されており，ま

た，[17]の類似研究として ICN-FC [20]などが挙げられ

る．また，[21]にて ICN ベースの NFV のプロトタイプ

実装を行っている．  

これらの先行研究を踏まえ，筆者らも Pub/Sub メッ

セージモデルに基づく Topic ベースのサービスファン

クションチェイニング [6]や ICN ベースのサービスフ

ァンクションチェイニング [7]を提案している．特に，

[6]では，本来 ICN のリクエストレスポンス型ではなく，

IP ベースの Push 型をベースに Pub/Sub のトピックを

活用することで，ルーティングを解決し，また，効率

的にサービスファンクションが生み出すデータやサー

ビスファンクションそのものの共有を実現している．

[7]では， ICN-FC をベースに， ICN のオープンソース

実装の一つである Named Data Networking[21]が提供す

るライブラリ群である ndn-cxx, Named Forward Demon

をカスタマイズし，そのプロトタイプ実装を行ってい

る．本稿では， [6, 7]とは異なり，NICT が開発してい

る ICN のソフトウェア実装の一つである Cefore[22, 

23]および Python ライブラリである Cefpyco[23]を利用

して ICN-SFC を実現する．なお，Cefore は Content  

Centric Networking [14]をベースにしている．  

 

3. Thing as a Service を実現する ThingVisor 

Factory 

本章では，筆者らが開発している Thing as a Service 

を実現する ThingVisor Factory について紹介する．  

3.1.  ThingVisor: Thing Hypervisor [3]  

図 1 に Thing Hypervisor のコンセプトを示す．Thing 

Hypervisor (ThingVisor)は，コンピュータ仮想化技術の

一つとして知られている Hypervisor 型仮想化のコンセ

プトを IoT デバイスへ適応したものに位置付けられる．

図に示しているように， IoT アプリケーションでは，

IoT デバイスが生成するローデータよりもその処理結

果が重要視され，また，異なる IoT アプリケーション

間においても IoT デバイスが生成するローデータの使

われ方は多様である．そのため， IoT アプリケーショ

ンにとっては，物理 IoT デバイスそのものが重要では
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なく， IoT デバイスが生成，処理されたデータが重要

と言える．そこで Thing Hypervisor（ThingVisor）は，

アプリケーション側から見て，物理 IoT デバイスから

のデータ取得や処理を隠蔽し，仮想的な IoT デバイス

を生成する仕組みを提供する．ThingVisor によって，

IoT アプリケーションからは，自身の用途に適合した

IoT デバイスが仮想的に見えており，この仮想 IoT デ

バイスに接続するだけで良くなり，アプリケーション

開発の簡便化，さらには，運用性の向上が期待できる． 

 

図 1. Thing Hypervisor (ThingVisor)のコンセプト．  

 

一方で，多様な IoT アプリケーションの要件を満足

するためには，ThingVisor を要求に合わせて（自動）

生成する仕組みが必要なるが，ThingVisor Factory は，

オンデマンドに ThingVisor を生成するプラットフォ

ームに位置する．また，仮想 IoT デバイスとして IoT

データの取得や処理については，ICN-SFC により実現

するものとする．  

 

3.2.  ThingVisor Factory 

[4]で紹介した ThingVisor Factory の機能拡張につい

て説明する．図 2 に ThingVisor Factory の主要な機能

を示す．図に示すように，ThingVisor Factory は，主要

な機能として，Service Designer, Service Image Factory,  

ThingVisor Factory Controller, Service Chain Manager,  

Service Deploy Manager の機能を持つ．Service Designer

は，NodeRED[24]の拡張版の位置づけで，GUI を持つ

アプリケーション開発者とのインターフェース機能

を提供する．アプリケーション開発者は， Service  

Designer の GUI を通して，自身のアプリケーションを

開発し，Service Designer は，開発されたアプリケーシ

ョンに従い，JSON 形式にてサービスファンクション

チェインの定義ファイルを生成する．この時，提案す

る Service Designer では，NodeRED と異なりサービス

ファンクション間を繋げるネットワークプロトコル

（例：Pub/Sub, ICN）を指定することができる．次に，

Service Image Factory は，開発者によって定義された

サービスファンクションチェインに従い，必要に応じ

てサービスファンクションの Docker Image を生成し，

レポジトリ（例：Docker Hub）へ登録を行う．この際，

Service Designer を通して，アプリケーション開発者自

身でサービスファンクションの実装も可能とする．次

に，ThingVisor Factory Controller は，ThingVisor の機

能を実行する APIを提供する．また，前述したように，

ThingVisor Factory は，ThingVisor を要求に合わせて動

的に作成するプラットフォームとなり，Fed4IoT の提

案する仮想 IoT システム（VirIoT）との連携も意識し

ている．そのため，VirIoT の Master Controller とは，

ThingVisor Factory Controller を介して VirIoT 側の API

を呼び出すものとする．次に Service Deploy Manager

は，必要となるサービスファンクションやサービスフ

ァンクションの候補先の通信資源，計算資源の情報に

従い，サービスファンクションのネットワーク内の

（ ICN）ノードへの配備先を決定する．実際の配備は，

Kubernetes を利用することを想定する．最後に，Service  

Chain Manager は Service Deploy Manager によって導出

されたサービスファンクションの配置位置に従い，そ

れぞれサービス間の初期経路設定やネットワーク変

動に応じた動的な経路制御機能を提供する．  

 

図 2. ThingVisor Factory の主な機能構成図．  

 

4. ICN サービスファンクションチェイニング  

4.1.  従来の ICN-SFC （同期型） 

ICN でサービスファンクション実現するためには，

従来の P2P 型のサービスファンクションの仕組みを

そのまま適用することは難しい．これは， ICN プロト

コルは，基本的にリクエストレスポンス型のプロトコ

ルを採用していることに起因する．図 3 に示すように，

従来の P2P や Pub/Sub 型では，処理の対象となるデー

タを持つ Publisher（ IoT デバイス）からデータを PUSH

配信することが可能である．一方，リクエストレスポ

ンス型の ICN では， Consumer からのリクエスト
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（ Interest）メッセージが起因になり，処理をするべき

Service Function を一度経由して，要求データ元に届い

た後， Interest が辿った経路を逆に戻る形でサービス

ファンクションチェイニングが実行される．そのため，

各 ノ ー ド が 同 期 し て 通 信 す る こ と か ら 同 期 型

ICN-SFC と言える．そのため，サービスファンクショ

ンを重ねるごとに、遅延が増大することとなる．  

 

(a) P2P, Pub/Sub 型  

 

(b) 従来の ICN 型（同期型）  

 

(c) 提案する ICN 型（非同期型）  

図 3. サービスファンクションチェイニングのデータ

フロー図  

 

4.2.  提案する ICN-SFC （非同期型） 

同期型 ICN-SFC の前提として，各サービスファンク

ションノー ドが送信 する Interest メ ッセージ が

Consumer から発行されない限り分からない、という点

にある．これに対して，ThingVisor Factory プラットフ

ォームにおいては，Service Chain Manager の機能によ

って，各サービスファンクションノードが発行する

Interest メッセージを把握することができるため，各

サービスファンクションノードは非同期に実行する

ことが可能となる．さらに，図 3 に示すように， ICN

の Content Store（キャッシュ機能）を有効活用するこ

とで，サービスファンクションノードは自身のキャッ

シュへコンテンツを発行するのみで，他のサービスフ

ァンクションノードから独立して動作可能となる．こ

のように，各サービスファンクションノードが非同期

に動作することから非同期型 ICN-SFC と言える．  

 

4.3.  ICN-SFC の実装例  

最後に，ICN-SFC のソフトウェア実装例を図 4 に示

す．図に示すように，ICN でサービスファンクション

チェイニングを実装する際，大きく 4 つの状態に分割

することができる．  

1. リクエスト待ち状態：Service Function を実行

するための Interest メッセージを待ち受ける

状態と定義する．  

2. コンテンツの取得状態：サービスファンクショ

ン要求を受け取った後，必要となるデータを取

得する状態と定義する．  

3. サービスファンクション呼び出し状態：サービ

スファンクションを呼び出し，処理結果を待ち

受けている状態と定義する．  

4. 処理結果のパブリッシュ状態：サービスファン

クションによって処理された結果を Content 

Store へパブリッシュする状態と定義する．  

 

以上の 4 状態に基づき，ICN-SFC の実装を行う．な

お，同期型と非同期型の違いは，リクエスト待ち状態

に入るか入らないかの違いとなる．非同期型の場合は，

リクエスト待ち状態には入らずに，コンテンツの取得

状態に入ることが可能とする．  

 

図 4. ICN-SFC 実現のための 4 状態の実装例  

 

5. ICN-SFC の性能評価  

5.1.  実機環境と評価シナリオ 

本章では，提案している ICN-SFC の性能評価を行う．

図 5 に示すように，研究室内のローカルネットワーク

上に 5 台のベアボーン PC を利用し， ICN ルータおよ

びサービスファンクションをソフトウェア実装した．

ICN のソフトウェアとしては，NICT が開発している

Cefore, Cefpyco を利用して ICN-SFC を実装した．サー

ビスファンクションとして，カメラ，物体検知，顔検

知，人物カウントの 4 つを想定している．ただし，単

純化のため，各サービスファンクションはダミーとし，

各サービスファンクションで乱数にて値を発生させ，

サービスファンクションの処理時間はほぼ無視でき

るものとし，ICN-SFC のプロトコル面に焦点を当てて

評価することとする．各サービスファンクションは，

図 5 に示すような Interest 名で呼び出し可能な状態と

している．  

評価シナリオとして，Consumer（ユーザ）は，カメ

ラの画像から物体検知，顔検知，人物カウントを要求

するものとする．そのため，Consumer 側から Interest

メッセージといて，「ccn:/counter/face/yolo/camera」を
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送信する．同期型 ICN-SFC の場合，4.1 節で説明した

ように，送信された Interest メッセージは，人物カウ

ント，顔検知，物体検知，カメラへ到達しカメラの画

像データを取得し，逆順のノードをたどって処理を実

行しつつ Consumer へ最終の結果が帰ることとなる．  

一方，非同期型は，それぞれの ICN ノードは，自身

が処理に必要とするデータを把握しているため，それ

ぞれが適切な Interest メッセージを送信し必要なデー

タを取得することが可能となり，処理結果については，

自身の Content Store へキャッシュする．そのため，

Consumer から送信された Interest メッセージは，自分

カウントの Content Store へ 1 ホップで到達し，キャッ

シュされているデータを取得する．  

以上の流れにおいて，各サービスファンクションに

おけるデータ取得にかかる遅延時間を評価する．その

際，ノード間の往復遅延時間の影響を検証するために，

tc コマンドにより，10, 20, 40, 80ms の往復遅延を発生

させている．  

 

 

図 5. 研究室内に構築した実験環境の概要．  

 

5.2.  評価結果  

図 6 に，同期型と非同期型 ICN-SFC の遅延特性の評

価結果を示す．図 6 に示すように，同期型の場合，

Interest の受信無しにはサービスファンクションの起

動が行われないため， ICN ノード間の往復遅延時間の

影響を大きく受ける結果となった．また，この傾向に

ついては，要求するサービスファンクション数が増加

するにつれ，その影響はさらに大きい．一方で，非同

期型の場合は，それぞれのサービスファンクションが

非同期に実行されるため，同期型と異なり，要求され

るサービスファンクション数が増加したとしても，通

信遅延の増加は抑えられる結果となる．以上により，

単純化な環境下において，ICN-SFC の検証，また，非

同期型 ICN-SFC の有効性を確認した．  

 

(a) 同期型 ICN-SFC 

 

(b) 非同期型 ICN-SFC 

図 6. 同期型，非同期型 ICN-SFC の遅延特性の比較結

果．  

 

6. まとめと今後の予定  

本稿では，オンデマンドな IoT デバイス仮想化を実

現する ThingVisor Factory の主要な機能を紹介すると

ともに，その要素技術である情報指向ネットワークを

利用したサービスファンクションチェイニング

（ ICN-SFC）について紹介した． ICN-SFC について，

先行研究として提案されている同期型の ICN-SFC と

ThingVisor Factory のアーキテクチャを活用した非同

期型の ICN-SFC について，また，その実装例について

も示した． ICN-SFC の性能評価として，研究室内に構

築した環境下において，オープンソースの Python ベー

スの ICN ソフトウェアを利用し，ICN-SFC の性能検証

および非同期型 ICN-SFC の有効性を実機評価した．  

 今後は，より大規模な環境下において，引き続き

ICN-SFC の性能検証を行うとともに， ICN プロトコル

の改善を行っていく．さらに，ネットワークが変動す

る環境下において，自律的に最適化なサービスファン

クションチェイニングを実現するような自律運用法に

ついても検討していく予定である．  
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